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Kivonat

Napjainkban a véllalatok egyre komplexebbé valé informatikai infrastruktirdja uj
kihivasok elé 4dllitja az informatikai, ezen beliill pedig a biztonsdgért felelds
szakembereket is. Egy kellden kiterjedt és heterogén kornyezetben az informatikai
eszkozok — legyen sz6 hardver vagy szoftver eszkozrdl — szambavétele, menedzsmentje
€s karbantartdsa legaldbb akkora kihivast jelent, mint az adatok, szolgaltatisok, illetve

altaldban véve barmilyen er6forrds védelme.

Ez utébbi, kulcsfontossdgi feladatot kordbban eseti alapon torténd
szabdlyozéassal kezelték. Ez a mddszer azonban a rendszeradminisztratorok szdmadra
rengeteg addiciondlis munkdval jart, amely a mai infrastrukturalis viszonyok kozott mar
kivitelezhetetlenné vélt. Ezen kiviil a biztonsigi szabdlyok bedllitisa és betartatdsa
szintén pusztin a rendszeradminisztratorok felelossége volt, az ¢ feladatuk volt a

rendszer sértetlenségének garantélésa.

Felmeriilt az igény a biztonsagi kérdések hazirend alapon torténd
szabdlyozdsara, amellyel nem csupdn a nagy méretli infrastruktdra valt jol skédldzhat6
médon  kezelhetdvé, de a biztonsdgi szabdlyozdsok betartatdsa is kikeriilt a
rendszeradminisztratorok egyéni felelossége aldl. A hazirendek megalkotdsaban,
bedllitisdban ¢és karbantartdsidban természetesen tovdbbra is az informatikai és
biztonsdgi szakembereké a feleldsség, de azok érvényre juttatisar6l mir maga az

informatikai rendszer gondoskodik.

s

A hozzaférés szabdlyozdsanak hdzirend alapon torténd megvaldsitdsara szamos
alternativa terjedt el. Az egyes megolddsok kozt nem csupan fogalomrendszeriikben és
haszndlati médjukban, de a szabdlytipusok leird erejében, illetve az implementaciok

robosztussdgaban €s eréforrasigényében is jelentds kiilonbségek tapasztalhatéak.



Ezen diplomamunka célja attekintd képet adni az egyes, napjainkban hasznélatos
hozzéaférés-vezérlési koncepciokrol, valamint ismertetni ezen mddszerek matematikai
modelljét. Bemutatdsra keriil egy konkrét implementacid, majd az erre épiilo, annak
lehetdségeit kibovitd, dinamikus viselkedés leirdsara képes egyedi megoldas.
Ismertetem ennek metamodelljét, szimuldlom a jogosultsag kiértékelés folyamatat egy
adott modellen, majd pedig biztonsdgi kényszerek, invaridnsok teljesiilését vizsgdlom

azon.



Abstract

Nowadays the ever more complex informatics infrastructure of enterprises creates new
challenges for the professionals including the security specialists. In an environment
extensive and diverse enough, the revision, management and maintenance of
informatics tools — both software and hardware — is at least as challenging as the

protection of data, services or of any resource in general.

The latter, crucial task had formerly been handled with ad hoc regulations.
However, this method had meant tremendous amount of additional workload for the
system administrators that has become unattainable among present-day infrastructural
circumstances. Besides this the adjustment of and compliance with security regulations
had also been the responsibility of the administrators. It was their task to guarantee the

integrity of the system.

The necessity occurred to regulate security issues on a policy basis, by which not
only the extensive infrastructure has become manageable in a scalable way but the
compliance with security regulations has also ceased to be the individual responsibility
of the system administrators. Naturally, the informatics and security specialists are still
accountable for the creation, set up and maintenance of policies but the enforcement is

provided by the informatics system itself.

There are several alternatives of policy based access control implementation
available. One may observe significant differences between certain solutions not only in
their concept systems or their ways of usage but in their descriptive capacity or in the

robustness and resource demand of implementations as well.

The objective of this dissertation is to provide an overview of certain access
control concepts in use these days, and to outline the mathematical model of these
methods. Besides the discussion of a specific implementation, a unique solution
describing dynamic behaviour will also be presented. This applies the implementation
in question and further enhances its potential. In this thesis I will outline the meta-model
of this particular solution, simulate the procedure of evaluating authorization through a
given model, and I will also study the execution of security constraints and invariants

using the same model.



1 Bevezeto

Napjaink nagyvallalati biztonsdgi megolddsainak tekintetében két 1ényeges teriiletrdl
kell szé6t ejteniink.

Az els6 az informatikai rendszer hasznal6janak azonositasa és hitelesitése, azaz
a , ki vagy?” kérdés megvilaszoldsa, amely az autentikicié feladata. Az autentikédcid
megvaldsitdsdra haromféle koncepcid terjedt el: a tudds alapui autentikdcid, melyhez
leggyakrabban valamilyen egyedi azonositd (userid, username, igyfélszam) és a hozza
tartozo titkos informdcié (password, passphrase, pinkdd) parosdnak hasznalatidra van
sziikség; birtok alapi autentikdcid, amely dltaldban valamilyen egyedi azonositét
hordozé fizikai eszkoz (chipkartya, token, kulcs) haszndlatit igényli; valamint a
biometrikus azonositds, amely leggyakrabban hang, ujjlenyomat vagy irisz felismerésen
alapul. Ezen mdédszerek valamelyikével - esetleg ezek kombindcidjdval - egyértelmiien

meghatarozhat6 a rendszer hasznéldjanak identitasa.

A maésodik feladat ezutidn annak eldontése, hogy a (most mdar azonositott)
felhaszndl6 az adott rendszerben milyen miveletek elvégzésére jogosult ill. nem
jogosult, azaz a ,,mit tehetsz meg?” kérdés megvdlaszoldsa, amely az authorizicio,
betartatdsa pedig a hozziférés vezérlés feladata. Az authorizdciés szabdlyok
megfogalmazasa, illetve azok betartatisa tobbféle mddon torténhet: a szabdlyok
leirhat6ak statikus modon, vagy figyelembe vehetnek idoben véltozé paramétereket,
hozzékothetdek egyedi felhaszndlokhoz illetve erdforrdsokhoz, vagy bevezethetdek

tovédbbi absztrakcids szintek a szabdlyok megfogalmazdsaban.

Az egyes hozzaférés vezérlési megoldasok ennek megfelelden granularitdsuk,
univerzalitasuk illetve er6forrasigényiik szerint igen eltérdek lehetnek. Hogy a konkrét
izleti megoldds sordn melyiket alkalmazzuk, komoly megfontolds targyat kell, hogy

képezze.

A kovetkezokben bemutatdsra keriilnek az egyes elterjedt hozzaférés vezérlési
megoldasok, majd ezt kovetden ezek legujabb irdnyvonaldnak, a dinamikus hozzaférés

vezérlésnek miikodése, illetve funkcionélis modellje.



1.1 Hozzaférés vezérlési modszerek

1.1.1 Szabad belatas szerinti hozzaférés vezérlés
(Discretionary Access Control)

A szabad beldtds szerinti hozzaférés vezérlés (Discretionary Access Control, DAC)1 a
hozzaférés vezérlés egyik legels6 és egyben sok tekintetben legegyszeriibb
megvaldsitdsa: az objektum tulajdonosa éltal definidlt engedélyen alapul, 1ényege, hogy
az egyes védett objektumok tulajdonosa dontheti el, kinek milyen jogosultsdgai

legyenek az objektumra vonatkozdan [3].

Discretionary Access Control-t megvaldsitd rendszerekben a rendszer
valamennyi objektumédhoz egyértelmiien hozzarendelhetd egy felhaszndld, amely az
adott objektum tulajdonosa. A legtobb esetben az objektum tulajdonosa kezdetben
annak létrehoz6ja lesz. A tulajdonos teljes jogkorrel rendelkezik az adott objektumra
vonatkozdan, illetve az objektumhoz val6é hozzaférés szabdlyait 6 hatdrozhatja meg. Az
biztosithat az er6forrdsra vonatkozdan, illetve ezen hozzaférési engedélyeket

megvonhatja.

Discretionary Access Control megval6sithatd példaul hozzaférés vezérlési listak

(Access Control List, ACL) segitségével (14sd: 1.2.2 fejezet).

1.1.2 Elére meghatarozott hozzaférés vezérlés
(Mandatory Access Control)

Az eldre meghatdrozott hozzaférés vezérlés (Mandatory Access Control, MAC)
rendszer-szinten definidlt hazirendeken alapulé hozzaférés vezérlési eljaras. A MAC
alapu rendszerekben a felhaszndlok és erdforrasok jogosultsagi szintekre keriilnek
besoroldsra, és az egyes érzékenységi szintekhez tartozé erdforrasokhoz csak

meghatarozott megbizhat6sagi szintll felhaszndlok férhetnek hozza [3].

' A Discretionary Access Control fogalmit az Amerikai Védelmi Minisztérium 4ltal
létrehozott Trusted Computer System Evaluation Criteria (1985) fektette le.



Minden szinthez a jogosultsdgok egy halmaza rendelhetd. Az egyes halmazok
koziil tetszoleges kettdre igaz az, hogy az egyik szigort részhalmaza a masiknak, ilyen

modon a jogosultsagi szintek sorrendezhetdek.

A MAC kozponti fogalma az érzékenységi cimke: minden felhaszndl6hoz és
eroforrdshoz (amelyek tipikusan érzékeny adatok) a hézirend egy-egy cimkét rendel,
amely felhaszndlé esetén a megbizhatosdg szintjét, erOforrds esetén pedig annak
érzékenységi szintjét hatdrozza meg. Egy adott erdforrdson értelmezett mivelet
elvégzéséhez a kérést indité felhaszndlénak legaldbb olyan (vagy magasabb)
megbizhatdsagi szinttel kell rendelkeznie, mint ami az adott szintli er6forrdson a kért

milvelet végrehajtasdhoz sziikséges.

Fontos megjegyezni, hogy ugyanazon erdforrdson végzett kiilonbozé miiveletek
elvégzéséhez kiilonb6z0 megbizhatésagi szint lehet sziikséges. Ennek gyakorlati
jelentOségét a kovetkezd példa szemlélteti: a HR adatok moédositdsa csak felsd szintii
jogosultsdggal lehetséges, a HR adatok megtekintése kozepes szintll jogosultsaggal,
ugyanakkor a HR adatok alapjan egy aggregélt nézet megtekintése (pl. hogy hany

alkalmazott van 0sszesen) egy alacsonyabb szintii jogosultsaggal is engedélyezett lehet.

Annak meghatdrozdsa, hogy az egyes érzékenységi szinttel rendelkezd
eroforrdsokon milyen megbizhatésdgi szinttel rendelkezé felhaszndlok milyen
miveleteket végezhetnek, az erdforrdsok érzékenységi cimkéjének legkisebb felsd
korlatjanak és a felhaszndlok megbizhatésagi szintjének legnagyobb alsé korlatjanak
Osszerendelésével lehetséges. Ennek leirasira a Mandatory Access Control kétféle

lehetOséget biztosit:

A szabdly-alapi hozzaférés vezérlés (rule-based access control) egyszer
feltételekkel irja le a védett eréforrdshoz valé hozzaférés szabdlyait: legfeljebb m
érzékenységi szinttel rendelkezd eréforrdson végzett k miivelethez legaldbb n
megbizhatdsagi szinttel kell rendelkeznie a felhasznalonak. A hozzaférés vezérlés ezen
form4jat valamennyi MAC-alapu hozzaférés vezérlési rendszer megvaldsitja; ilyenkor
pusztin egy felhaszndléi és egy védett erdforrds érzékenységi cimkéjének

Osszehasonlitdsaval dol el az adott mlivelet engedélyezése vagy visszautasitasa.

Mitrix-alapd hozzaférés vezérlés (lattice-based access control) segitségével
pedig Osszetett, tobb eroforrdst és felhaszndlét is érintd dontési szabdlyokat

fogalmazhatunk meg: a hozzaférési matrix soraiban a hozzaférést kérd szereplok
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megbizhatésdgi cimkéi, oszlopaiban a hozzaférhetd eréforrdsok érzékenységi cimkéi
taldlhatdéak, a matrix elemei pedig az adott szerepld szdmdra az adott erdforrdson

engedélyezett mlveletek szerepelnek.

Kritikus kérdés ugyanakkor az adatok importdldsa és exportdldsa: mads
rendszerekbdl vald adat-importdlds illetve mds rendszerekbe vald exportdlas (ide
tartozik még a nyomtatds is!) kritikus funkci6 a MAC-alapu rendszerekben, mivel ezen
folyamatok sordn kiilonos tekintettel kell lenni az érzékenységi cimkék helyes

kezelésére, hogy az érzékeny adatok védelme tovabbra is biztositott legyen.

1.1.3 Szerepkoér-alapu hozzaférés vezérlés
(Role-based Access Control)

A szerepkor-alapu hozzaférés vezérlés (Role-based Access Control, RBAC) rendszer-
szintll hazirendeken alapuldé hozzéférés vezérlési eljards. A hozziférés szabalyozdsa
szerepkorok alapjan torténik: az egyes felhaszndlok egy vagy tobb szerepkort tolthetnek
be, a szerepkorokhoz pedig jogosultsdgok egy-egy készletét rendeljiik, ilyen médon az
egyes felhaszndlok kozvetett moédon, a szerepkoriikon keresztiill nyerhetik el a

kiilonboz6 jogosultsagokat [4][5].

Minden felhaszndlohoz szerepkorok egy halmaza van rendelve. A felhaszndl6 az
egyes munkamenetek sordn ebbdl a halmazbdl aktivdlhat szerepkoroket, mellyel a

munkamenet elnyeri az aktivélt szerepkorokhoz tartoz6 jogosultsdgokat.

A szerep-alapi hozzaférés vezérlés miikodése ennek megfelelden hirom egyszerii
szabdllyal leirhat6:
= Minden felhaszndléhoz hozzarendeliink legaldabb egy szerepkort.
= Minden felhaszndlé csak a hozzédrendelt szerepkorok valamelyiké(i)t
aktivéilhatja.
= Minden felhaszndl6 csak azon miiveleteket hajthatja végre, amelyeket az aktiv

szerepe(i) lehetové tesz(nek).

Mivel a jogosultsdgokat nem kozvetleniil az egyes emberekhez, hanem szerepekhez
kotjiik, a hozzaférések kezelése nagyban egyszerlisodik. Példaul ij munkatars felvétele
vagy éppen szervezeti egység véltdsa esetén elegendd a felhaszndlé szerepkoreit

megvaltoztatni, €s jogosultsagai ezzel egyiitt médosulni fognak.
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A szerepkor-alapi hozzaférés vezérlés a Mandatory Access Control-hoz
hasonléan tobb felelosségi kort kezeld rendszerek esetén haszndlatos, de a

jogosultsdgok kezelésének tekintetében joval szélesebb lehetdségeket kindl annal.

Mivel szamos vallalati és torvényi szabdlyozds is megkdveteli a jogosultsagok
betartatdsanak, ezen beliil is a felelosségek szétvilasztdsanak informatikai eszkdzokkel
val6 tdmogatasét, ezért minden véllalatnak sziiksége van ezt megvaldsité megoldasokra.
Emiatt a legtobb szoftvergyart6 rendelkezik az ezen a téren legrugalmasabb, szerepkor-
alapu hozzaférés vezérlést megvalodsitd termékkel, mint példaul az IBM Tivoli Access

Manager, CA eTrust Admin, Novell Web Access Manager.

1.1.4 Egyéb megkozelitések, kiterjesztések

1.1.4.1 Hierarchikus, szerepkor-alapu hozzaférés vezérlés
(Hierarchical Role-based Access Control)

A hierarchikus szerepkor-alapid  hozzaférés vezérlés abban kiilonbozik a
hagyomanyostol, hogy lehetdvé teszi a szerepkorok hierarchiaba szervezését, egymassal
val6 kombindldsat. Ilyenkor egy szerepkorhoz nem csak felhaszndlok, hanem mas
szerepkorok is rendelhetéek, a szerepkorokhoz rendelt jogosultsigok pedig a
szerepkorok hierarchidjanak megfeleléen oroklodhetnek: ha egy felhaszndlot egy
szerepkorhoz rendeliink, akkor 6 nem csak az ahhoz, hanem az ,,0seihez” kapcsolt
jogosultsdgokat is elnyeri. Ez dltal a hozzaférési szabdlyok tovdbb finomithatdak,

rugalmasabban menedzselhetdek.

1.1.4.2 Dinamikus, szerepkor-alapu hozzaférés vezérlés
(Dynamic Role-based Access Control)

A dinamikus, szerepkor-alapi hozzaférés vezérlés a hagyomdnyos szerepkor-alapu
hozzaférés vezérlés megoldasat kiegésziti azzal a képességgel, hogy az authorizécids
szabalyok kiértékelésének folyamatiba (a kérést indité6 személyén és a kérés céljan
kiviil) a muvelet végrehajtasdnak kornyezetébdl szarmazd paramétereket is bevonjunk.
Ezen paraméterek tetszoleges, a dontés kontextusdbdl szarmazd informécidk - mint
példaul a kérés idOpontja -, vagy kornyezeti valtozok lehetnek, melyek a dontési

szabadlyok megfogalmazdasaban 4j megkozelitést jelentenek.
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Segitségiikkel sokkal finomabb authorizacids szabdlyok irhatak le, dgymint
hogy ki, milyen miiveletet végezhet, mely védett erdforrdson, valamint milyen kornyezeti
paraméterek mellett. Az ilyen médon, kornyezeti paraméterekkel kibovitett jogosultsag
kiértékelési folyamat modell szinten is leképezhetdvé vdlik, amelyen ezutin (a

kornyezeti paramétereket is figyelembe vevO) formalis ellendrzések végezhetdek.

A kornyezeti paraméterek figyelembe vételének képességével felruhdzott
szerepkor-alapi hozzéaférés vezérlést megvaldsité szolgdltatisok a szabdlyok
megfogalmazasdban nagy mértékii rugalmassdgot biztositanak. Az ilyen irdnyu
kezdeményezések nem ujkeletlieck az ipari szoftver-megolddsokban, de ezek nem
kellden egységesek €s formalizalhatéak. A dinamikus, szerepkor-alapu hozzaférés
vezérlés képes az egyedi kiterjesztések altal nyujtott szabdlyrendszerek formalizaldsara

€s modell szinten torténd leirdsara, amely napjainkban még merden 1j lehetdséget jelent

[6].

1.1.4.3 Kornyezetfiiggo hozzaférés vezérlés
(Context-based Access Control)

A kontextusfiiggé hozzaférés vezérlés® egy tovabbi megkozelitést jelent a hozzéférés
vezérlési modszerek kozott. Segitségével a jogosultsiagi dontés olyan TCP és UDP
csomagokbdl kinyerhetd alkalmazds-rétegbeli informacidk alapjan is megtehetd,
minthogy az adott kérés intraneten vagy az Interneten keresztiil, illetve hogy milyen IP-
cimtartomanybdl érkezett. Ezen hozzaférés-vezérlési megkozelités segitségével tehat a
kérést igényld személyén kiviil méar egyéb, a kérés kontextusabdl szarmazé informaciok

is bevonhatdak a jogosultsag-ellendrzési folyamatba.

Az ezen funkcionalitdst megval6sito intelligens sziirOk tizfalba épithetd moédon

konfigurdlhat6ak, egyszerli szabalyok definidlasaval [7].

* A fogalmat a Cisco vezette be a halézati forgalom szabélyozasa teriiletén.
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1.1.4.4 Nézet-alapu hozzaférés vezérlés
(View-based Access Control)

A nézet-alapt hozzaférés vezérlés (View-based Access Control, VACM)® az SNMP v3*
véaltozataban megjelent, a hdlézati rétegben értelmezett hozzéaférés-vezérlési megoldas.
Lényege a Management Information Base (MIB) objektumokhoz val6 hozzaférés a

felhaszndlok tn. MIB nézetekhez (MIB view) valé rendelésével torténd szabdlyozdsa

[8].

A Context-based Access Control és a View-based Access Control médszerek gyakorlati
alkalmazas szempontjabdl nagy jelentdségliek, ugyanakkor formalis modellel nem

rendelkeznek.

3 A fogalmat B. Wijnen (IBM), R. Presuhn (BMC) és K. McCloghrie (Cisco) alkotta meg az 1999-ben
kiadott RFC2575-ben.

* Simple Network Management Protocol v3, B. Wijnen (IBM), R. Presuhn (BMC) és K. McCloghrie
(Cisco), RFC2571
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1.1.5 Hozzaférés vezérlési modszerek osszehasonlitasa

Discretionary Access Mandatory Access  Role-based Access
Control Control Control
A hozzaf/eres vezérlés Erdforras Erdforras Er6forras
targya
%‘ h/oz/zaferes . Explicit engedély Megbl/zhatosagl Betoltott szerepkor
vezérlésének alapja cimke
A .megvalos/ltf)tt Linearis Egymast 4tfedhetd
Jogosultsdgi i jogosultsdgi szintek jogkorok
halmazok Jog £ Jog
Rendszer /
A hozzaférés Tulajdonos / Rendszer / Adminisztrator
meghatarozoja létrehoz6 Adminisztrator vagy mas
felhaszndl6*

* Szamos implementéacidban a jogosultsagok bedllitasa szintén olyan miivelet, amely

engedélyezhetd szerepkorok szamadra. Ilyen médon a delegélt adminisztracié valdsithaté

meg, sot szélsOséges esetben akar DAC is.
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1.2 A hozzaférési jogosultsagok abrazolasa: elterjedt
adatszerkezetek

Az el6z0 fejezet atfogd képet nyujtott az egyes hozzaférés-vezérlési moédszerekrdl. Ezen
modszerek lefektetik a hozzaférés szabdlyozdsanak irdnyelveit, de a jogosultsdgok

abrazolasanak részleteire nem térnek ki.

/////

//////

jogosultsagait. Ennek korlatozésait 4thidalandé alakult ki a hozzaférés vezérlési listak
(Access Control List, ACL) adatszerkezete, amely lehetové teszi tetszéleges szdmu

felhaszndl6 és csoport, valamint miivelet kezelését.

Az ACL-ek kiterjeszthetdek olyan moédon, hogy az egyes miveletekhez
orfeltételként logikai kifejezést rendeljiink, igy a feltétel teljesiilése hatdrozza meg,

hogy a miivelet végrehajthaté-e.

1.2.1 A hagyomanyos UNIX fajlrendszer jogosultsagok

A hozzaférési szabélyok dbrizoldsara az elsd, igazan széles korben elterjedt mddszer a
hagyomanyos UNIX rendszerek ,rwx bit’-jeinek alkalmazdsa. A UNIX alapu
rendszerekben az egyes fajlokhoz és konyvtirakhoz egy 3x3 (+3 bit)’ bitbél all6 mezd
kapcsolddik, amely meghatdrozza, hogy a fijlon vagy konyvtiron végezhetd mely

miveletekre ki jogosult [12].

A miiveletek tekintetében megkiilonboztetiink irast, olvasast, végrehajtast és a
tulajdonos (csoport) jogaival val6 futtatdst, a felhasznalok tekintetében pedig a
fajl/konyvtar tulajdonosat, a fajlhoz rendelt felhasznal6i csoport tagjait, €s az ebbe a két

kategdridba nem tartozé tobbi felhasznalat.

Az egyes allomdnyokhoz kapcsolt hdrom, hdrombites bitmez0 rendre a
tulajdonos, a f4jl csoportjdnak tagjainak, illetve a mds felhaszndlok hozzéaférési
szabdlyait irjak le: a harom bit koziil az els6 az olvasds, a masodik az irds, a harmadik

fajlokndl a végrehajtds, konyvtarakndl a listdzds jogosultsdgat reprezentdlja: azon

% suid, guid, sticky bit
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miuveletek engedélyezettek a felhaszndlok szamdra, amelyekhez tartozé bit értéke

ponalt.

Példa: a /etc/passwd f4jlhoz kapcsolt

PWX PW- P--
bitsorozat azt jelenti, hogy tulajdonosa rendelkezik rajta olvasasi, irdsi és végrehajtasi
joggal is (rwx), a fajlhoz rendelt felhaszndl6i csoport tagjai rendelkeznek rajta irdsi €s
olvasdsi joggal (rw-), a tobbi felhaszndlénak pedig csak olvasdsi joga van a féjlra

vonatkozéan (r--).

Az rwx jogosultsdgi bitek esetében a harmas bitsorozatokat szamokkal szokds
helyettesiteni, ilyen médon az 3x3 bit leirhaté 3x1 szdmjeggyel, az elobbi példinal
maradva:
76 4
A UNIX rendszerekben a jogosultsdgi bitek bedllitdsdt az egyes dllomédnyok
tulajdonosai, vagy a root felhaszndlé végezhetik, emiatt az ilyen rendszerek a
Discretionary Access Control és a Mandatory Access Control lehetdségeit egyesito,

Role-based Access Control kategdridjaba sorolhatéak.

Mivel a UNIX jogosultsdgi bitjei a felhaszndloknak csak hdrom kategdridjat
(tulajdonos, tulajdonos csoportjanak tagjai €s masok) és hiromféle miiveletet (olvasas,
irds, végrehajtas) kiilonboztetnek meg, a hozzaférési szabdlyok finomitdsaval egyiitt
felmeriilt az igény egy, az ,,rwx” biteknél rugalmasabb leirdsi méd kidolgozasara. Ezen

1gény kielégitésére alakult ki a hozzaférés vezérlési listak haszndlata.

1.2.2 Hozzaférés vezérlési lista
(Access Control List)

Az ACL (Access Control List — Hozzaférés vezérlési lista) alapu jogosultsag-betartatas
egy széleskorben elterjedt technikai megvaldsitisa a DAC, MAC és RBAC alapu
jogosultsdgi modellek altal leirt hozzaférési korlatozdsok kikényszeritésére. Az ACL
egy olyan hozzaférési szabalyokat leir6 struktira, amelyet a védett er6forrdshoz meta-
adatként kapcsolva leirja az adott eréforrds hozzaférési hazirendjét. Egy ACL olyan
ACL-bejegyzések listdja, amelyek azt rogzitik, hogy milyen alany (felhasznald,
felhaszndl6i csoport) milyen miiveletet (hozzaférési mddot, operacidt) hajthat végre

azon a védett objektumon, amelyre az ACL vonatkozik: példaul az (Jakab, olvasas)
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bejegyzés a jelszavak.txt fajl ACL-jében azt jelenti, hogy Jakab olvashatja a
jelszavak.txt f4jlt.

Egyes implementiciok megengedik tilté és engedélyez6 ACL-bejegyzések
megadédsit mig més implementdcick az ACL-ek 6roklését® teszik lehetévé. Ezek a
kiterjesztések kényelmes, szemantikusabb hazirend-kialakitast tesznek lehetové illetve
eldsegitik a hazirend kompaktabb taroldsat — abrdzoldsat, de a kiterjesztett ACL-alapu

hazirendek leird ereje minden esetben megegyezik a hagyomanyos ACL-ekével.

Egy ACL-alapu biztonsagi rendszerben egy erdforrdshoz valdé hozzaféréskor
maga a rendszer ellendrzi az erdforrdshoz kapcsolt valamennyi ACL-bejegyzést, és

eldonti, a kérés inditdja jogosult-e az igényelt miiveletre az erdforrasra vonatkozdan.

Az igényelt miiveletek lehetnek egyelemuiek (pl. olvasds) vagy Osszetettek (pl.
olvasds-irds), a dontés azonban mindkét esetben kétértékli lehet: engedélyezés vagy
elutasitds. Osszetett miivelet csak akkor keriil engedélyezésre, ha annak valamennyi

része engedélyezett.

Példaul: ha a (Jakab, olvasas, jelszavak.txt) kérés eredménye (engedélyezés), a (Jakab,
irds, jelszavak.txt) kérésé (elutasitds), akkor a (Jakab, olvasds-irds, jelszavak.txt) kérés

eredménye is (elutasitds) lesz.

Csupédn engedélyezd tipusi ACL-eket haszndlé implementicié esetén az egyes
kérések jogosultsag kiértékelése soran figyelembe veendd ACL bejegyzések halmaza a

vonatkozé engedélyezd ACL bejegyzések unidja.

= Ez egyeleml miivelet kérése esetén azt jelenti, hogy a kiértékelést elegendd az
elso, a hozzéaférést megengedd ACL bejegyzésig végezni, hiszen az els6 engedélyezd
bejegyzés utdn a dontés mindenképpen pozitiv lesz, €s a miivelet végrehajtasra keriil.
Ha az ACL bejegyzések kozott egyetlen, a kérést megengedd sem taldlhatd, a kérés

elutasitasra keriil.

= Osszetett miivelet igénylése esetén az engedélyezett miiveletek halmaza az lesz,

amelyekre vonatkozéan az ACL tartalmaz engedélyez6 bejegyzést, ehhez a kiértékelést

® Példaul sziils-mappa fajlrendszer esetében
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addig kell folytatni, amig az 0sszes milveletre vonatkozdéan nem taldlunk engedélyezd

ACL bejegyzést, vagy az ACL bejegyzések végére nem ériink.’

Tilté tipusi ACL-eket is haszndlé implementicié esetén az egyes kérések
jogosultsdg kiértékelése sordn figyelembe veendé ACL bejegyzések halmaza a
vonatkozé engedélyez0 ACL bejegyzések unidja minusz a vonatkozd tilt6 ACL
bejegyzések halmaza (a tilt6 ACL bejegyzések erOsebbek), vagyis azok lesznek az
engedélyezett miiveletek, amelyekre vonatkozéan taldlhaté engedélyezd bejegyzés az

ACL-ek kozott, de nem taldlhato tilt6 bejegyzés.

= Ez egyelemill miivelet esetén azt jelenti, hogy a kiértékelés az elsd, a hozzaférést
tiltd ACL bejegyzésnél leallhat, ilyenkor a dontés negativ lesz, és a kérés elutasitasra
keriil. Ha az ACL bejegyzéseken végigiterdlva, a bejegyzések kozott egyetlen, a kérést
megtilt6 sem taldlhatd, viszont taldlhaté kozottik legalabb egy, amely a kérést

engedélyezi, ugy a miivelet végrehajtdsra keriil az eréforrason.

= (Osszetett miivelet igénylése esetén az engedélyezett miiveletek halmaza az lesz
(valamennyi ACL-bejegyzés figyelembe vételével), amelyekre vonatkozéan az ACL

tartalmaz engedélyez0 bejegyzést, de nem tartalmaznak tilté bejegyzést.

Egy ilyen rendszerben természetesen kulcskérdés az ACL-ek meghatirozdsa: az
egyes objektumokra vonatkozéan ki és milyen mddon szerkesztheti az ACL-ek
tartalmat. Az ACL-alapu rendszerek ezalapjan mind a Discretionary, mind a Mandatory,

mind pedig a Role-based Access Control kategdridjaba besorolhatdak.

ACL-alapu rendszerek esetén Discretionary Access Control-rél akkor
beszélhetiink, ha a 1étrehoz6 vagy tulajdonos teljes jogkorrel rendelkezik az objektumra
vonatkozdan, beleértve a hozzd kapcsolt ACL-ek, vagyis a hozzéaférési szabalyok
modositasat is. Mandatory Access Control-rél beszéliink akkor, ha rendszer-szinti
szabdlyok vagy rendszeradminisztratorok hatdrozzdk meg ACL-eket az egyes
eroforrdsokra vonatkozdan, nem pedig azok tulajdonosa. Ugyanakkor az ACL-alapu
rendszerek Role-based Access Control-t valésitanak meg abban az esetben, ha az ACL-
ek, és ezzel egyiitt a jogosultsdgok bedllitdsa a rendszeradminisztratorok felel0ssége,
amelyet azonban delegdlhatnak az egyes felhasznaloknak, igy Ok is szerkeszthetik az

ACL-ek tartalmat.

" Egy felhasznal6 tobb csoportnak is tagja lehet, eléfordulhat, hogy mig az egyik csoporttagsiga az ACL
bejegyzések alapjdn megengedi szdmdra az igényelt miiveletek egy részét, egy mdsik csoporttagsiga
pedig azok mds részét.

19



ACL-alapu hozzaférés vezérlést tartalmaz a Microsoft Active Directory, az IBM
Tivoli Directory Server és szdmos mas cimtar-megoldds; ezenkiviil a Linux operécids
rendszerek ext2-es vagy Ujabb fajlrendszer haszndlata esetén lehetové teszik az ACL-ek

hasznalatét a fajlok hozzaférés-vezérlésének szabdlyozdasara.

1.2.3 Egyéb abrazolasi médok

A hozzaférési szabdlyok leirdsdra az ACL-ek alkalmazdsa az egyik legelterjedtebb
mddszer. A hagyomanyos ACL-ek statikusan rogzitik, hogy ki — milyen miivelet
elvégzésére jogosult. Az ACL-ek Kkiterjeszthetdek olyan mddon, hogy a hagyoméanyos
ACL bejegyzések jogosultsagvektora helyett minden miivelethez egy-egy Orfeltételt —
logikai kifejezést - rendeljiink, amely kiértékelésének eredménye hatdrozza meg, hogy

az adott miiveletet engedélyezi-e a bejegyzés.

Ezen Orfeltételek olyan bemeneti paramétereket haszndlnak, amelyek
futdsidoben helyettesitddnek be, igy a feltétel kiértékelése nagyobb leirderdt tesz

lehetévé, mivel figyelembe veheti a kiértékelés kontextusat.
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2 Modellezés

Az egyes hozzaférés-vezérlési megolddsok torténetileg egymasra épiilve alakultak ki: az
1d6 teltével exponencidlisan emelkedett a jogosultsiag-kezelés €s hozziférés-vezérlés
hatokorébe tartoz6 entitdsok (példaul az objektumok, engedélyek és szerepkorok)

szama, ez egyre komplexebb biztonsdgi hazirendeket eredményezett.

Az djabb hozzédférés vezérlési moddszerek, az egyes megvaldsitasok egyre
nagyobb hangsulyt fektettek a karbantarthatosagra, a valtozasok konnyti kezelésére —
példaul szerepkorok, csoportok vagy sablonok segitségével, de a komplexitds
robbandsszerli novekedése miatt a vdllalati hozzaférési hazirendek elérték azt a
mértéket, amely a hagyomdnyos, manualis médon mar nem karbantarthato ugy, hogy az
egyidOben konzisztens €s koltséghatékony is lehessen. Igény mutatkozott ugyanakkor a

hazirendek modell alapu, formadlis validalhatosdgara, verifikalhatdsagara.

Tovébbi problémat jelent, hogy az egyes gyartok megolddsaikban olyan
kiterjesztéseket alkalmaznak, amelyek a modell 4ltal le nem irt, futds ideji
paramétereket vezetnek be a kiért€kelési folyamatokban. Mivel ezek az ,extra”
szabdlyok nem jelennek meg modell szinten, nem beszélhetiink modell alapu

validalhat6sagrol, hiszen a modell nem a tényleges miikodést tiikkrozi.

Szamos kutatds irdnyul az informatikai rendszerek jogosultsag-kezelésének
modellezésére, annak validédldsara — erre irdnyulnak a Bell - La Padula, Chinese Wall,
Clark-Wilson biztonsagi modellek — de sok esetben kimarad annak a targyaldsa, hogy az
egyes gyartok egyedi kiegészitései, megolddsai miként vezethetOk vissza, miként
irhatok le a fent irt moddszerekkel. Ez a visszavezetés tenné lehetové azt, hogy
visszavezessilk a modellbe a miiszakilag indokolt ,.extra” kiegészitéseket (pl. az

objektum térbe torténd kihajtogatds segitségével).

Ezért tekintjiikk most at a legelterjedtebb biztonsdgi modelleket, majd a kordbban

megismertetett hozzaférési modszerek jogosultsdgi modelljeit.
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2.1 Biztonsagi modellek

2.1.1 Bell - La Padula

A Bell — La Padula biztonségi modell® szorosan ésszekapcsolédik a Mandatory Access
Control fogalméval: annak meghatdrozdsa, hogy az egyes felhaszndloék mely
eroforrdsokon mely miiveleteket végezhetnek, a felhaszndldk és er6forrasok biztonsigi
szintjének Osszehasonlitdsa alapjan torténik, az egyes felhasznalok ill. objektumok

biztonsdgi szintjét pedig az azokhoz kapcsolt cimkék hatdrozzdk meg [10].

A modell a hozzaférés szabdlyozasara két alapvetd szabdlyt definial:
,No-read-up”: az egyes felhaszndlok nem olvashatjdk a biztonsdgi szintjiiknél
magasabb besoroldst adatokat.
,INo-write-down”: az egyes felhaszndlok nem {rhatjdk a biztonsagi szintjiiknél

alacsonyabb besoroldsu adatokat.

Ezen szabdlyok egyiittese azt jelenti, hogy az egyes felhaszndldk adatokat csak a sajat,
vagy magasabb biztonsagi szintjiikon hozhatnak 1étre; illetve adatokat csak a sajét, vagy
alacsonyabb biztonsdgi szintjiikrdl olvashatnak, ezzel megakadédlyozhat6 a bizalmas

informdciok magasabb szintrdl alacsonyabb szintre torténd aramlésa.

2.1.2 Biba

A Biba modell’ a Bell — La Padula modellhez hasonléan a Mandatory Access Control
fogalmaibdl épitkezik: a felhaszndlok és erdforrdsok biztonsdgi szintjének (amelyet a
hozzajuk kapcsolt cimke hatdroz meg) Osszehasonlitdsa alapjan torténik a jogosultsag
kiértékelése. Am amig a Bell — La Padula modellben a lefelé irds, illetve a felfelé
olvasads tiltott miiveletek voltak, addig a Biba modell ebben éppen dudlisa, ezek az altala

definidlt engedélyezett miiveletek.

A modell miikodését meghatarozo6 szabalyok:
,No-read-down”: az egyes felhaszndlok nem olvashatjdk a biztonsagi

szintjiiknél alacsonyabb besoroldsu adatokat.

8 David Elliott Bell és Len La Padula, 1973
? Kenneth J. Biba,1977
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»No-write-up”: az egyes felhaszndlok nem irhatjak a biztonsagi szintjiikknél

magasabb besoroldst adatokat.

Ezen szabdlyok egyiittese — a Bell — La Padula modellel ellentétben - azt jelenti, hogy
az egyes felhaszndlok adatokat csak a sajat, vagy alacsonyabb biztonsagi szintjiikon
hozhatnak 1étre; illetve adatokat csak a sajat, vagy magasabb biztonsagi szintjiikrdl

olvashatnak.

2.1.3 Chinese Wall

A Kinai fal modell" biztositja az egymdssal érdekellentétben'' 1évé felhasznaldk

adatainak elvalasztasat. Ez a szétvalasztas ihlette a modell nevét [11].

A modell szerint az adathozzéaférést olyan mddon kell irdnyitani, amely nem teszi
lehetdvé, hogy ellentétes érdekeltségli felek adatai egy kézbe keriiljenek, példaul egy

bankndl az egymassal konkurens véllalatok szaml4jat nem kezelheti azonos ligyintézd.

Ennek érdekében a rendszer résztvevoi (legyenek azok felhaszndlok vagy
vallalatok) Col kategéridkba keriilnek besoroldsba: egy résztvevo csak egy kategorianak
lehet tagja, egy kategéridba pedig kettd vagy tobb résztvevd tartozhat. Ezekutan a
hozzaférés jogosultsdgat harom egyszerli szabdly irja le:

= Ha a hozzaférés igényldje kordbban nem végzett olvasasi miiveletet, barmely (a

szamdra egyéb szabdlyok szerint engedélyezett) felhaszndl6 adatait olvashatja.

= Ha a hozziférés igényléje mar végzett olvasdsi miveletet egy felhasznald

adatain, azon felhasznédlé Col kategdridjaba tartozo tobbi felhaszndlé adatait a
késObbiekben mar nem olvashatja.

= Minden, a szabdlyrendszer védelmébe nem tartozé informdcié publikus, azaz

szabadon olvashato.

Amint lathaté, a Kinai fal modell csak az olvasdsi miiveleteket szabdlyozza, irasi és

olvasdsi miiveletek kezelésére a Brewer-Nash modell keriilt kidolgozasra [3].

"D, Brewer és M. Nash, 1989
! Conlflict of Interest, Col

23



2.1.4 Clark-Wilson

A Clark-Wilson modell' Iényege, hogy a védett adatokhoz csak ellendrzétt eljarasokon
keresztiil lehet hozzaférni, az egyes ellendrzott eljarasokat pedig csak az arra jogosultak

hivhatjak meg, igy garantdlva az adatok integritdsat.

Ehhez a modell az adatokat két kategdridba osztja: védett adatokra (Constrainted
Data Item, CDI) és nem védett adatokra (Unconstrainted Data Item, UDI). A védett
adatok tobb osztdlyba sorolt érzékeny adatok, a nem védett adatokat pedig tipikusan a

felhaszndl6i bemenetek jelentik.

Nem védett adat vagy védett adatok egy osztidlydbdl szdrmazé adat csak
megbizhat6 eljaras (Transformation Procedure, TP) hatasara keriilhet 4t védett adatok
egy masik osztdlydba. A megbizhaté eljarasok garantdljak a rendszer integritasat, azaz a
rendszert érvényes dallapotbdl érvényes dllapotba kell hogy juttassdk. A rendszer
integritdsdnak ellendrzését specidlis eljarasok (Integrity Verification Procedure, IVP)

végzik.

2.2 Hozzaférés-vezérlési szolgaltatasok modellezése

Jelen fejezetben bemutatdsra keriil az egyes, fent emlitett hozzaférés-vezérlési modellek

formalizédldsa, valamint ismertetésre keriilnek azok legfébb tulajdonsagai.

2.2.1 Szabad belatas szerinti hozzaférés vezérlés
(Discretionary Access Control)

A Discretionary Access Control modelljének hidrom f6 entitdsa: a felhasznalok, a
miveletek és az objektumok. Minden objektumhoz egy felhasznél6t rendeliink, amely
felhaszndlé az objektum tulajdonosa. O szerkesztheti az objektumhoz tartozé
hozzaférési szabdlyokat. A hozzaférési szabdlyok felhaszndlé-miivelet parosok
list4jabal allnak.

A felhaszndl6 B miiveletet C er6forrason akkor hajthat végre, ha az (A, B) paros

szerepel a C erdforrds hozzaférési szabalyai kozott, vagyis engedélyezett kérés az,

12 David D. Clark és David R. Wilson, 1987
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amelyhez tartozé felhaszndlo-mivelet bejegyzés szerepel a kérés céljat reprezentdld

objektum hozzaférési szabalyai kozott.

Permission Assignment

Operations

Permissions

1. abra: A Discretionary Access Control metamodellje

* *
| Object | Permission
E
ownership
1 i 1
= user | Operation

2. abra: A Discretionary Access Control UML metamodellje
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Formalisan:

1.
2.

USERS, OPS, OBS: felhasznéldk, miiveletek és objektumok.

Tulajdonlés:

OO < USERS x OBS, V (obj € OBS): { #(u, obj) =11 (u, obj) € OO, u €
USERS}, felhaszndlok és objektumok Osszerendelése (egy-a-tobbhoz kapcsolat,
egy objektumnak egy tulajdonosa van).

Egy objektum tulajdonosa:

(obj:OBS) — (u:USERS), owner(obj) = { u € USERS | (u, obj) € OO }

PRMS = 2(USERS XOFS) 5 jogosultsagok készlete.

PA < PRMS x OBS, jogosultsigok és objektumok Osszerendelése (tobb-a-
tobbhoz kapcsolat).

Egy objektumhoz rendelt jogosultsdgok:

(obj:OBS) — QPRMS assigned_permissions(obj) = { p € PRMS | (p, obj) €
PA}.

Egy felhasznal6 szdmara engedélyezett hozzaférések:

(u:USERS) — (op:OPS,0bj:OBS), permissions(u) = { op € OPS, obj € OBS |

(u, op) € assigned_permissions(obj) }.

. Hozzéaférés jogosultsdganak ellendrzése:

(u:USERS, 0bj:OBS, op:OPS) — (TRUE | FALSE),
check_permission(u, obj, op) = (

(ue USERS) »

(obj € OBS) »

(op € OPS) ~

(I (p=(u, op)) € PRMS | (p, obj) € PA).

2.2.2 Elére meghatarozott hozzaférés vezérlés

(Mandatory Access Control)

A Mandatory Access Control modelljének f0 entitdsai: a felhasznalok, miiveletek,

objektumok, valamint az érzékenységi cimkék. Az egyes felhasznalokhoz egy

érzékenységi cimkét rendeliink, amely a felhaszndlé megbizhatésagi szintjét jeloli. Az

egyes erOforrdsokhoz is egy érzékenységi cimkét kapcsolunk, amely az eréforrds

érzékenységi szintjét jeloli.
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A hozzaférési szabdlyokat rendszer-szinten defindljuk. A hozzaférési szabalyok
miuveletekbdl, felhasznal6i és eroforrdas érzékenységi cimkékbdl 4ll6 héarmasok,
amelyek meghatdrozzak, az adott érzékenységi szintli eréforrdson az adott mivelet

elvégzésére milyen megbizhat6sagi szintli felhasznalok jogosultak.

A felhaszndl6 (akinek megbizhatésdgi szintje n) B miveletet C erdforrdson
(amelynek érzékenységi szintje m) akkor hajthat végre, ha a (B, nl, ml) harmas szerepel
a rendszer szintli hozzaférési szabdlyok kozott, ahol n > nl és m < ml, vagyis
engedélyezett kérés az, amelynek felhaszndl6i megbizhat6sagi szintjénél nem kisebb és
eroforrds érzékenységi szintjénél nem nagyobb bejegyzés szerepel a hozzaférési

szabalyok kozott.

3. abra: A Mandatory Access Control metamodellje

| Rule
1 1
1
] Operation | ObjectLabel = userLabel
1 1
* *
| Object = User

4. abra: A Mandatory Access Control UML metamodellje

27



Formalisan:

1.

USERS, ULABELS, OLABELS, OPS, OBS: felhasznalok, felhasznal6i és
erOforras érzékenységi cimkék, miiveletek €s objektumok.
Felhaszndl6 mindsitése:
UA < USERS x ULABELS, felhasznalok és érzékenységi cimkék
Osszerendelése (egy-a-tobbhoz kapcsolat).
Egy felhaszndl6 megbizhat6sagi szintje:
(u:USERS) — (s:ULABELS), label(u) = { s € ULABELS | (u, s) € UA }.
Er6forras mindsitése:
OA < OBS x OLABELS, objektumok és érzékenységi cimkék Osszerendelése
(egy-a-tobbhoz kapcsolat).
Egy er6forras érzékenységi szintje:
(obj:OBS) — (s:OLABELS), label(obj) = { s € OLABELS | (obj, s) € OA }.
Hozzéférési szabélyok:
PY < OPS x ULABELS x OLABELS, muveletek, felhasznaldi és eroforras
érzékenységi cimkék Osszerendelése (tobb-a-tobb-a-tobbhoz kapcsolat).
Egy felhaszndl6 szamara engedélyezett hozzaférések:
(u:USERS) — (op:OPS,0bj:OBS), permissions(u) = { op € OPS, obj € OBS |
(op, usl, osl) € PY | us = labels(u), os = labels(0), us > usl, os < osl }.
Hozzaférés jogosultsagianak ellendrzése:
(u:USERS, obj:OBS, op:OPS) — (TRUE | FALSE),
check_permission(u, obj, op) = (

(u e USERS) ~

(obj € OBS) A

(op € OPS) A

(us e ULABELS | us = label(u)) A

(os e OLABELS | os = label(obj)) *

(3 (obj, us, os)e PY).
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A Mandatory Access Control jogosultsdgi modellje megvaldsitja a Bell — La Padula és a
Biba biztonsdgi modellek altal tamasztott kovetelményeket: az altala definialt
jogosultsagi szintek és az azokhoz kapcsolddd hozzaférési szabdlyok a feleldsségek
szétvalasztasat, illetve a Bell — La Padula modellben megfogalmazott lefelé olvasés és
felfelé irds, valamint a Biba modellben meghatarozott lefelé irds és felfelé olvasas

megakadalyozasat is megvaldsitjak.
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2.2.3 Szerepkor-alapu hozzaférés vezérlés
(Role-based Access Control)

A szerepkor-alapti hozzéaférés vezérlés 6t f6 entitdsa: a felhaszndldk, a szerepkorok, a
miveletek, az objektumok és a munkamenetek. A felhaszndlokat szerepkorokhoz
rendeljiik. Egy felhaszndl6hoz tobb szerepkort, egy szerepkorhoz tobb felhaszndlét is
objektum parosokbdl éllnak. Egy szerepkorhoz tobb jogosultsdg, egy jogosultsdg tobb
szerepkorh6z is rendelhetd. A felhaszndlékhoz munkamenetek rendeliink, egy
felhaszndlonak természetesen tobb munkamenete is lehet, de egy munkamenet pontosan
egy felhaszndl6hoz tartozik. Egy munkamenethez is rendelddnek szerepkorok, amelyek
az aktudlis felhaszndl6 szerepkorei koziil keriilnek ki, ezek az aktivalt szerepkorok. A
RBAC specifikdci6 nem szab megkotéseket a szerepkor-aktivalds folyamatéara
vonatkozoan, ez az implementacié hatdskorébe tartozik: az elterjedt implementdcidk az
automatikus aktivalastdl a felhasznal6 figyelmeztetésén 4t egészen az ujrahitelesitésig

folyamodhatnak j szerepkor aktivaldsakor.

A felhasznélé (amely szerepkoreinek halmaza k) B miuveletet C erdforrdson
akkor hajthat végre D munkamenet folyaman, ha a (B, C) paros szerepel k szerepkorok
valamelyikéhez rendelve, és ezt a szerepkdort a D munkamenet aktivélta. Vagyis
engedélyezett kérés az, amelyhez tartozé miuvelet-er6forrds paros szerepel a kérést

indit6 felhaszndlé szerepkoreihez rendelt jogosultsdgok kozott, és a felhaszndld

@—.

Permissions

munkamenete aktivélt ilyen szerepkort.

User Permission

Ass:gnmenf Assignment
usersessionssaonro!es

5. abra: A Role-based Access Control metamodellje
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= user ! Role ! Permission
"

1,.* * *
1 *
. " ! 1
| Session L Operation | Object

6. abra: A Role-based Access Control UML metamodellje

Formalisan:
1. USERS, ROLES, OPS, OBS: felhaszndlok, szerepek, miiveletek és objektumok.
2. UA < USERS x ROLES, felhaszndlok és szerepek Osszerendelése (tobb-a-
tobbhoz kapcsolat).
3. Egyazon szerepkorbe tartozé felhasznalok:
(r:ROLES) — QUSERS, assigned_users(r) = { ue USERS | (u,r) € UA }.
4. PRMS =205 XOBS) 3 j0g0sultsdgok készlete.
5. PA < PRMS x ROLES, jogosultsigok és szerepek Osszerendelése (tobb-a-
tobbhoz kapcsolat).
6. Egy szerepkorhoz rendelt jogosultsdgok:
(r: ROLES) — 2"™™5 assigned_permissions(r) = { p € PRMS | (p, r) € PA}.
7. SESSIONS: a munkamenetek készlete.
8. Egy felhasznidl6 munkamenetei:
(u: USERS) — 2°%%1MS yiser sessions(u) = SESSIONS.
9. Egy munkamenethez tartoz6 szerepek:
(s: SESSIONS) — QROLES session_roles(s;) < { r € ROLES | (session_user(s;),
r) e UA}.
10. Egy felhaszndl6 szamara elérhetd jogosultsdgok adott munkamenet sordn:
session_perms(s:SESSIONS) — 2PRMS, Uassigned_permissions(r)
re session_roles(s)
11. Hozzaférés jogosultsdganak ellendrzése:

(s:SESSIONS, 0bj:OBS, op:OPS) — (TRUE | FALSE),
check_permission(s, obj, op) = (

(se SESSIONS) ~
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(obj e OBS) ~
(op € OPS) ~
(s € user_sessions(u)) A

(dre ROLES It € session_roles(s) " ((op, obj),r)e PA).

2.2.4 Hierarchikus, szerepkoér-alapu hozzaférés vezérlés
(Hierarchical Role-based Access Control)

A hierarchikus szerepkor-alapid  hozzaférés vezérlés abban kiilonbozik a
hagyomanyostol, hogy szerepkorok hierarchiaba szervezhetoek. Leiré ereje ugyanakkor
megegyezik a hagyomdnyos, szerepkor-alapi hozzaférés vezérlésével, mivel a

szerepkorok kihajtogatdsaval a hagyomanyos RBAC-hoz juthatunk; kiilonbséget csupan

@—.

Permissions

a kényelmesebb kezelhetdség jelent.

Role Hierarchy

User Permission

Assignment

H Assignment
usersessionssaonro!es

7. abra: A Hierarchical Role-based Access Control metamodellje

2.3 Osszegzés

A metamodell leirja az egyes modellek szintaktikdjat (elemek készletét és azok
kapcsolddasi szabdlyait) valamint szemantikdjat (hogy mit jelentenek az egyes elemek),
ilyen médon meghatdrozza a modellek (példanyok) megengedett szerkezetét és azok
értelmezését. Ismertettem az elterjedt hozzéaférés-vezérlési metamodelleket (DAC,

MAC, RBAC, hRBAC), igy ezen modellek strukturdldsi sajatossagait €s értelmezését.
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3 Az RBAC alkalmazasa: a Tivoli Access Manager
termékcsalad

Az egyes hozziférés vezérlési modszerek koziil a napjainkban legelterjedtebb a
szerepkor alapi hozzéaférés vezérlés, elsésorban mert jogosultsdgi modellje nagy szdmu
felhaszndl6 és komplex hozzaférési szabalyok mellett is kompakt szabdlyrendszerrel
torténd megvalositast tesz lehetdvé. Az informatikai piacon szamos vallalat rendelkezik
ezen koncepciot megvaldsitdé megolddssal, melyek kozott az IBM megolddsa a Tivoli

Access Manager termékcsaldd. Ezen fejezet ennek részletes ismertetésére 0sszpontosit.

A termékcsaldad miikodése altalanossdgban ugy irhat6é le, hogy a hozzaférés
vezérlést megvaldsitdé komponens észleli a védett erdforrashoz érkezd mivelet
kezdeményezését, a rendelkezésre allo6 hédzirendek és szabdlyrendszerek alapjan
meghozza a jogosultsdgi dontést, majd ettdl fiiggden tovabbengedi a kérést az eredeti

cimzetthez, vagy visszautasitja azt.

A termékcsalad tagjainak kozos eleme ezen jogosultsag kiértékeld motor, amely
egyuttal valamennyi termék alapjat képezi. A jogosultsag kiértékelés kdzponti fogalma
a védett objektum tér, amely virtudlis és hierarchikus reprezenticiéja a védendd

erOforrasoknak.

A TAM csaldd egyes tagjai a kiillonbozo tipusu feladatokra specializdlédtak, igy ennek
megfelelden a kovetkezd erdéforrastipusokat reprezentdlhatjak a védett objektumok:
= Tivoli Access Manager for Operating Systems: nyomtatdk, f4jlok vagy
operéacids rendszer dltal nyujtott eréforrasok €s szolgaltatasok
= Tivoli Access Manager for e-Business: webes alkalmazdsok URL-jei, J2EE
vagy .NET kornyezetben az iizleti metédusok

= Tivoli Access Manager for Business Integration: tizenetsorok

A védett eroforrasokon értelmezett miivelet lehet egy bejelentkezés, adminisztratori ill.

egyszeri felhaszndl6i tevékenység, adat irds, olvasas, 1étrehozés vagy torlés.

A jogosultsag kiértékelés harom szinten torténik:
1. Hozzdférés vezérlési listdk (Access Control List, ACL) szintje: a hozzéaférési
szabdalyok elsO szintje; statikusan leirja, ki-milyen erdforrdson-milyen miiveletet

jogosult ill. nem jogosult elvégezni.
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2. Védett erdforrds hdzirendek (Protected Object Policy, POP) szintje: ezen a
szinten nem lehet figyelembe venni a felhasznél6t €s annak szerepkoreit -
szemben az ACL-lel - viszont megvaldsithatdak objektum-specifikus
hazirendek, példaul hogy adott védett webes erdforrast csak SSL-kapcsolaton
beliil, munkaidében lehessen elérni..

3. Authorizdcios szabdlyok (Authorizational Rule, AuthRule) szintje: a hozzaférési
szabdlyok legdltaldnosabb szintje, amely szovegesen definidlhaté szabdlyok
mind az ACL-ek, mint a POP-ok szdméra rendelkezésre all6 adatok alapjan

meghozzak a jogosultsdgi dontést.

Hozzaférés megtagadva

ACL::bypassPOPT
nem

—
igen

ACL::bypassPOP && engedélyezés

ACL::bypassAR

Hozzaférés engedélyezve

8. abra: A Tivoli Access Manager jogosultsag kiértékelésének folyamata

ACL::bypassAR

A kiilonboz6 szintli szabalyok kiértékelése lusta kiértékelés (lazy evaluation) szerint
torténik: 4j kérés érkezésekor elsOként az ACL-ek kiértékelése torténik meg.
Amennyiben az ACL-ek kiértékelése pozitiv eredménnyel zdrul, vagyis a hozzéaférés
vezérlési listdk alapjan a kérés engedélyezhetd, csak akkor értékelddnek ki a — joval
er6forras-igényesebb — védett er6forrds hazirendek, majd pedig ezek pozitiv eredménye
esetén az authorizicids szabalyok. Barmelyik szint elutasité eredménye esetén a tovabbi
szintek nem értékelddnek ki, a kérés visszautasitdsra keriil. Lehetdség van ugyanakkor —
egy-egy specidlis kapcsold segitségével - az egyes szintek megkeriilésére, ilyenkor a

megkeriilt szintek (POP, AuthRule vagy mindkettd) nem keriilnek kiértékelésre.
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3.1 Az RBAC megvalositasa: Tivoli Access Manager for
e-Business

3.1.1 Funkcionalis attekintés, architektura

Webes alkalmazdsok hozzaférés-vezérlésére szolgdl a Tivoli Access Manager for
e-Business megoldds. Segitségével a szervezetek kézben tarthatjdk az alkalmazdsok és
adatok web-alapi hozzéiférésének vezérlését. A megoldds egységes, hazirend alapu

hozzaférés-szabdlyzast valdsit meg a szervezet webes rendszerein €s alkalmazésain.

A megoldas lehetdvé teszi meglévd alkalmazdsok hozzéaférés-vezérléssel vald
ellatasat, amelynek fobb komponensei a kovetkezok:
= A védendd alkalmazds
= Reverse proxy
= Policy Server
= Authoriz4ciés cimtar

= Felhasznal6i adatbazis

A megoldas standard miikodése a kovetkezoképp épiil fel: a webes réteg (Internet vagy
intranet) é€s a védendd alkalmazds kozé épiil be egy specidlis forditott proxy, az un.
WebSEAL; a webalkalmazashoz érkezé kérések ezt kovetden ezen a proxyn kell, hogy
athaladjanak, igy ezen a ponton lehetdség van a kérés authorizdldsara. A jogosultsagi
dontés meghozatala a felhaszndloi adatbazis és a relevans hdzirendek alapjan torténik. A
felhaszndl6 azonositdsa a felhaszndl6i cimtar alapjan torténik, a hazirendek lekérése
pedig a Policy Serveren keresztiil torténik az authorizacids adatbazisbdl, amely Policy

Server teszi lehetové a hazirendek karbantartasat is.
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Policy szerver

&y -

WebSEAL

Y

webalkalmazas

9. abra: A Tivoli Access Manager for e-Business architektira

A jogosultsagi dontés meghozatala tehat a WebSEAL-ben torténik, itt torténik az ACL-
ek, a POP-ok és az AuthRule-k kiértékelése a korabban ismertetettek szerint. Pozitiv
dontés esetén a kérés tovdbbitasra keriill a webalkalmazds felé, amely kiszolgélja a
kérést, majd tovabbitja az eredményt a proxy felé¢, amely ezutdn visszatér a kérés
kezdeményez6jéhez. Negativ eredmény esetén azonban mdar a proxy visszautasitja a

kérést, igy a jogosulatlan kérések nem terhelik magat az eréforrast.

A szabdlyrendszer karbantartisiara, moddositdsara, valamint a védett
er6forrasokhoz vald hozzarendelésére intuitiv, kdzponti webes feliileten keresztiil van

lehetOség.

Mivel a WebSeal lokélisan egy gyorsitétarban is tarolja a relevans hazirendeket,
ezért a Policy Server esetleges meghibdsoddsa nem okoz kiesést az alkalmazds
elérhetdségére nézve, csupan a hazirendek mdédosuldsai nem jutnak érvényre a Policy
Server mukodésének helyredllasdig. A WebSeal viszont ilyen értelemben egyszeres
hibapontnak tekinthetd, kiesése esetén az alkalmazas elérhetetlenné valhat, ezért ezt a

komponenst magas rendelkezésre alldsuva szokds tenni.
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3.1.2 Kiterjesztési lehetéségek

Meglévé alkalmazdsok védelmének biztositdsan kiviil a Tivoli Access Manager API"
feliilete segitségével lehet0ség van az tujonnan késziilo alkalmazasok hozzaférés-
szabdlyzasdnak kozpontositott megvaldsitdsdra is oly moédon, hogy az alkalmazas
kédjdban csupan a dontési pontot kell elhelyezni, magat a dontést a kozponti, nagy

rendelkezésre allast jogosultsagellenérzé motor végzi.

Ez akkor rendkiviil elonyds, ha szabvanyos, deklarativ biztonsdgi megoldas nem
all rendelkezésre (pl. C, C++, .NET programozési nyelvek esetén), vagy ha a
szabvanyos megoldas (ilyen J2EE esetén a Java Authentication and Authorization
Service (JAAS) vagy a Java Authorization Contract for Containers (JACC)) leiréereje
nem elég, mert azon tdlmutatd, példdul kornyezetfiiggd paraméterek figyelembe

vételére van sziikség.

Ezen megoldds haszndlatdval tehat lehetdvé valik az alkalmazéasok
jogosultsagkezelésének atkonfigurdldsa csupan a kihelyezett hozzéaférési hazirendek
megfelel6 médositasdval; elkeriilhetové vélik, hogy a jogosultsagi véltozdsok esetén —
ha maga a dontési pont nem, csak a dontési szabalyok véltoznak - az alkalmazas kédjan
kelljen mddositani. Tehat ha pl. egy djabb csoportnak szeretnénk jogot biztositani az
alkalmazds egy adott funkciéjadhoz, akkor az alkalmazds moddositasa, Ujraforditdsa,
tesztelése, stb. helyett elegendd csupdn a relevans hdazirend kiegészitése egy uj

bejegyzéssel, mellyel rengeteg id6 €s koltség takarithaté meg.

Ezen API hivasra €piil6 megoldds korlétja, hogy az alapkoncepcié esetén nincs
lehetéség futds idejli, dinamikusan valtoz6 paraméterek kiértékelésére, csupan eldre

definidlt statikus szabdlyok érvényre juttatdsara.

Mivel azonban a Tivoli Access Manager API feliilete lehetdséget biztosit egyedi
bovitmények fejlesztésére is, a csupan statikus hozzaférési szabédlyokat kezelni képes
jogosultsdgi rendszer kivélthaté egy, immar kontextusfiiggd paramétereket is
figyelembe venni képes jogosultsdgi modellel: eme korlatozéast hivatott feloldani a

DynRBAC és az azt implementdlé AuthEngine [2].

13 Application Programming Interface
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4 Dinamikus, szerepkor alapu hozzaférés vezérlési

szolgaltatas: DynRBAC

A hagyomdnyos szerepkor-alapu hozzéaférés-vezérlés segitségével meghatarozhato,
hogy ki — milyen miiveletet végezhet mely védett erdforrdsokon. Az esetek dontd
tobbségében a jogosultsdgi dontés teljes egészében meghozhaté ezen paraméterek
alapjan, azonban el6fordulnak olyan specidlis igények, iizleti logikai vagy egyéb
megszoritdsok, amelyek sziikségessé teszik bizonyos kontextusfiiggd paraméterek

figyelembe vételét az authorizacids szabalyok kiértékelésekor.

A DynRBAC [2] egy olyan hozzaférés-vezérlési modell, ami kiterjeszti a
szerepkor-alapi  hozzaférés-vezérlést (RBAC) a jogosultsdgi dontés sordn
kontextusfiiggd paraméterek figyelembe vételének képességével azaltal, hogy kiegésziti
a jogosultsag elbirdlasi dontést Orfeltételek kiértékelésének a lehetdségével. (Az
orfeltétel olyan logikai kifejezés, amely a hivasi kontextus adataira hivatkozva megadja
azokat a feltételeket, amik a hozzaféréshez engedélyezéséhez sziikségesek.) Ezaltal a
gyartospecifikus, nem szabvdnyos hozzéaférés vezérlési kiterjesztések is egységesen

reprezentdlhatéva, validalhatova valnak a modell szintjén.

Az orfeltételek dltal hivatkozott paraméterek szdmadra és tipusara vonatkozodan a
modell nem tesz megkotést, melynek révén 1ényegében tetszéleges hozzaférési szabély

megfogalmazhat6.

4.1 AuthEngine: a DynRBAC minta-implementacidja

Az AuthEngine - a DynRBAC modellt implementalé Tivoli Access Manager alapu
bdvitmény - felruhdzza a TAM infrastruktirit azzal a képességgel, hogy specidlis,
kornyezeti paramétereket figyelembe venni képes biztonsdgi hazirendeket 1is

betartasson.

A hozzéaférési kérelem kiértékelése sordn lehetéség nyilik arra, hogy a
szabdlymotor a védett alkalmazas kontextusdbol szarmazd valtozdkat is bevonja az
authorizdciés dontési folyamatba. A paraméterek begylijtését és datadasat egy
kiterjesztett programozoi feliilet teszi lehetévé. Az API hivasok alkalmazdsokba vald

beépitésével elkeriilhetd az, hogy az authorizdciés dontés folyamatiat az alkalmazas
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kédjaban kelljen megvaldsitani. Igy egy olyan externalizalt, kozpontilag menedzselhetd
biztonsdgi szolgéltatdst kapunk, amely lehetové teszi, hogy a hozzéaférési
szabdlyrendszer modositasa esetén sem alkalmazaskéd-mddositds, sem az alkalmazasok
Ujrakonfigurdldsara, sem pedig ujrainditdsuk ne valjon sziikségessé, hiszen azok néhany

masodperc alatt automatikusan érvénybe 1épnek.

Bar a Tivoli Access Manager jogosultsigi motorja tdmogatja a dinamikus
szabdlyok haszndlatat (AuthRule), az ilyen szabalyok kiértékelése nagy terhelést jelent a
jogosultsdg-motor szdmdra, olyan nagy terhet, ami egy masszivan pdarhuzamos
alkalmazds esetében nem jelent mikodoképes alternativit. Az AuthEngine
kiterjesztésnek elsddleges célja az volt, hogy a logikai szabdlyok kiértékelését olyan
médon tegye lehetové, hogy az akar a pénziigyi szektor web alapu alkalmazésai

esetében is megallja helyét.

Maga az implementicié olyan moddon haszndlja a TAM authorizéacids
adatbazisat - ami minden esetben a jogosultsagi dontés helyére replikalddik - hogy elore
kiszamitva ott tarolja a kifejezések igazsag-tablajat. Ez a megkozelités lehetové tette,
hogy nativ sebességgel, overhead nélkiil torténjen a kontextusfiiggd jogosultsigi
kérések kiértékelése, viszont technikai korldtot jelent a kontextus paraméterek tipusa és
szama terén. Vegyiikk észre, hogy a paraméterek szdmdnak novelésével a
kontextusfiiggd szabdly igazsdgtabldjanak mérete exponencidlisan nd, igy ez erdsen

peremfeltételeket szab egy kifejezés komplexitdsara.

Az igazsagtabldk méretének exponencidlis robbandsa ugy keriilhetd el, hogy
bizonyos fiiggdségek ill. fiiggetlenségek kihaszndldsdval funkcionalis dekompoziciét
alkalmazva kisebb, jelen implementiciéban legfeljebb 6tos csoportokra oszthatéak a
figyelembe veendd kontextusfiiggd paraméterek. Ezen 0tds csoportok logikai
Osszekapcsoldsaval (fa- vagy lanc-struktirdba szervezésével) lehetoség nyilik

komplexebb szabalyrendszerek megfogalmazdasara.

Fontos megjegyezni, hogy a kontextusfiiggd paraméterek legfeljebb 6tos
csoportokba szervezése nem DynRBAC modellbdl, pusztin az azt megvaldsitd
AuthEngine implementéci¢jabol adédo korlat, ott is pusztan technikai okai vannak ezen
korlatozds bevezetésének. Maga a modell tetszOleges szdmu paraméter figyelembe
vételét lehetdvé teszi. Az implementécid ezen tulmenden bindris paramétereket hasznal,

amely azonban nem korlatozza a modell dltal nytjtott leirerot.

39



Az DynRBAC miikodését demonstrald6 AuthEngine implementiciéban a
szabdlyrendszer karbantartdsdra egy alternativ webes feliilet szolgal, amely a nagyobb
rugalmassag érdekében a szabdlyok szoveges formaban (logikai kifejezésekkel) torténd
szerkesztését is tdmogatja. Az igy létrehozott szabdlyok lehetévé teszik a komplex,
egyedi igényeket tartalmazd biztonsdgi hdazirendek megvaldsitisait a magas

performancia megtartasa mellett.

A plug-in tehét rugalmas €s jol skalazhat6 jogosultsagi szabalykiértékelést nyujt
Java technol6gidan alapul6 alkalmazdsok szdmédra az informatikai rendszer

performancidjdnak érzékelhetd csokkenése nélkiil.

5 A DynRBAC modellje

A DynRBAC a hagyoményos Role-based Access Control kiterjesztése, igy absztrakt
modellje a hagyomdnyos RBAC-on alapul, a dinamikus viselkedést lehetové tevd

elemekkel kiegészitve azt.

Az alap RBAC entitasain (felhaszndlok, szerepek, miiveletek, objektumok és
munkamenetek) kiviil két 1j entitds jelenik meg: az attribiitumok, amelyek a futdsideji,
kontextusfiiggd paraméterek reprezentdcidi, valamint kifejezések, amelyek a hozzéaférés
engedélyezett attribitumérték-kombindécidit irjak le. Attributum lehet barmely olyan, a
dontés kontextusdabdl szarmaz6é paraméter, amely sziikséges lehet a dontés
meghozataldhoz; egy internetbankos tranzakcié esetén példaul, hogy a kérést a bank
nyitvatartasi ideje alatt inditottak-e, vagy 100.000Ft alatti tranzakciordl van-e sz6. A
logikai kifejezések az attributumok engedélyezett kombindcidi, példdul ,,a bank
nyitvatartdsi ideje alatt, 100.000Ft felett”, vagy ,a nyitvatartdsi idon kiviil, csak
100.000Ft alatt”.

Ezen 4j entitdsok a jogosultsdg (permission) entitdson keresztiil kapcsolédnak a
modellhez: a DynRBAC modelljében a jogosultsag entitdsokat az RBAC-hoz hasonléan
milvelet-objektum pérosok alkotjdk, &m az entitdshoz Orfeltételként kapcsolddik egy
kifejezés is. A kifejezés a futdsideju attribiutumok értéke hatdrozza meg, hogy az adott
jogosultdg engedélyezett-e. Az objektumok, miveletek és kifejezések (amelyek
attribitumokat haszndlnak) alkotta jogosultsdgokat dinamikus jogosultsdgoknak

nevezziik. Ezen beliil az egyes entitdsok a kovetkezOképp kapcsolddnak egymashoz: az
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egyes objektumokon miiveleteket értelmeziink, a miivelet végrehajtdsi kontextusa
futdsidejli attribitumokat tartalmaz; a logikai kifejezések pedig az attribitumok azon
értékeinek kombindcidit hatdrozzak meg, amelyek mellett az adott objektumon végzett
adott miiveletek engedélyezettek. Egy objektumon tobb miveletet is értelmezhetiink.
Egy miivelet végrehajtisi kontextusa tobb attriblimot is szolgdltathat, ugyanakkor egy
attribitum tobb miivelet szempontjabdl is relevdns lehet. Egy logikai kifejezés tobb
attribitumot is hasznélhat, valamint egy attribitum tobb logikai kifejezésnek is része
lehet. Egy objektum-mivelet parhoz kifejezések rendelhetdk. Ilyen moédon egy
dinamikus jogosultsdg lehet példdul egy internetbankos dtutalds inditdsa munkaidon

kiviil, 100.000Ft feletti 6sszeggel.

Az ilyen dinamikus jogosultsdgokat az RBAC-hoz hasonldéan szerepkorokhoz
rendeljik. Minden felhaszndléhoz szerepkorok egy halmaza van rendelve. A
felhasznal6 az egyes munkamenetek soran ebbdl a halmazbdl aktivédlhat szerepkoroket,
mellyel a munkamenet elnyeri az aktivalt szerepkorokhoz tartozé dinamikus

jogosultsagokat.

A felhaszndlé (amely aktivalt szerepkoreinek halmaza k) B miiveletet C
er6forrdson akkor hajthat végre, ha a (B, C) péaroshoz csatolt A felhaszndléra (a k
aktivalt szerepkorein keresztiil) vonatkoz6 E logikai kifejezés altal igényelt (p1, p2, ...)
paraméterhalmaz rendelkezésre all a hivasi kontextusban, és a paraméterek aktudlis
értékével kiértékelt E logikai kifejezés teljesiil, azaz igaz a visszatérési értéke. Vagyis
engedélyezett kérés az, amelyhez tartoz6 miivelet-er6forrds péaroshoz kapcsolt, adott
szerepkorhoz tartozo logikai kifejezés a kornyezeti paraméterek aktudlis értéke mellett

igaz értéket ad.
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10. abra: A Dynamic Role-based Access Control metamodellje

= User = Role | DynPermission
e 1.* * *
*
1
1

. - 1 1

| Session | Expression | Operation | Object
+
+

| attribute

11. abra: A Dynamic Role-based Access Control UML metamodellje

Formalisan:

1. USERS, ROLES, OPS, OBS: felhaszndlok, szerepek, miiveletek és objektumok.

2. UA < USERS x ROLES, felhaszndlok és szerepek Osszerendelése (tobb-a-
tobbhoz kapcsolat).

3. Egyazon szerepkorbe tartozé felhasznalok:
(r:ROLES) — 2R assigned_users(r) = { u € USERS | (u, ) € UA }.

4. ATTRS: a kontextusfiiggd attribitumok készlete.

5. EXPRS: a logikai kifejezések készlete.

6. AA < ATTRS x EXPRS, attributumok és logikai kifejezések Osszerendelése
(tobb-a-tobbhoz kapcsolat).
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12.
13.

14.

15.

16.

Egy kifejezés altal hasznalt attributumok:

(e:EXPRS) — QATIRS, used_attributes(e) = { a € ATTRS I (a,e) € AA }.
DynPERMS = 2(OPS XOBS X EXPRS) 5 jogosultsdgok készlete.

Jogosultsdghoz kapcsolt logikai kifejezés kielégitése:

satisfies(p, att): (p&€ DynPERMS, att€ ATTRS) — (TRUE | FALSE).

PA < DynPERMS x ROLES, jogosultsdgok €s szerepek Osszerendelése (tobb-

a-tobbhoz kapcsolat).

. Egy szerepkorhoz rendelt jogosultsagok:

(r: ROLES) — QPRMS assigned_permissions(r) = { p € DynPERMS | (p, 1) €
PA}.

SESSIONS: a munkamenetek készlete.

Egy felhasznal6 munkamenetei:

(u: USERS) — DSESSIONS user_sessions(u) < SESSIONS.

Egy munkamenethez tartoz6 szerepek:

(s: SESSIONS) — 2ROMES  session_roles(s) < { r € ROLES |
(session_users(s;), r) € UA}.

Egy felhaszndl6 szdmara elérhetd jogosultsagok adott munkamenet sorén:

session_perms(s:SESSIONS) —» 2PYIPERMS, Uassigned_permissions(r)

re session_roles(s)
Hozzaférés jogosultsagianak ellendrzése:
(s:SESSIONS, obj:OBS, op:OPS, att: ATTRS) — (TRUE | FALSE),
check_permission(s, obj, op, att) = (

(se SESSIONS) ~

(obj €EOBS) A

(op € OPS) A

(s € user_sessions(u)) A

(att © used_attributes(e) | e € EXPRS * (p = (op, obj, e)e DynPERMS)) #

(dre ROLES Ir € session_roles(s) * (p, r)e PA " satisfies(p, att)).

43



6 A DynRBAC szimulaciéja SAL kdérnyezetben

A valés életbeli, kelléen komplex szabdlyrendszerek esetén a megfogalmazott
kritériumok  teljesiilésének  vizsgdlata hagyomdnyos modszerekkel, azaz a

szabalyrendszer modellezése nélkiil kivitelezhetetlen feladat.

A DynRBAC modell lehetdséget biztosit a jogosultsdgi dontés sordn a miivelet
kontextusdbol szarmazé attributumokon alapuld szabalyok figyelembe vételére,
mégpedig modellezhetd és validdlhaté médon, melyre a kordbbi megoldasok nem adtak

lehetdséget.

Ezen lehet6séggel élve szimuldcidt és modellellendrzést végzek a DynRBAC
modellt megval6sité AuthEngine mechanizmusainak demonstraldsdra: az AuthEngine
miikodését leképezem egy modellellendrzd eszkdz nyelvére, szimuldlom a jogosultsag
kiértékelés folyamatit egy adott modellen, majd pedig biztonsagi kényszerek,

invaridnsok teljesiilését vizsgalom azon.

A szimuléci6 segitségével az AuthEngine entitdsait, jogosultsdg-kiértékelésének
folyamatét szemléltetem, a modellellendrzés segitségével pedig olyan tjrahasznélhat6
kritériumok teljesiilését ellendrzom, amelyek jellemzoek az adott szabalyrendszer

megkeriilhetetlenségére.

6.1 A szimulacios kérnyezet

A dinamikus, szerepkor-alapi hozzaférés-vezérlést megvaldsité  AuthEngine
szimulécidjanak elvégzése két kézenfekve alternativa kindlkozott: a korlatprogramozast
lehet6vé tevé Sicstus Prolog'?, valamint a formalis analizist timogaté SAL' alkalmazas
haszndlata. Végiil a SAL szoftverének legtjabb, 3.0-s verzidjat valasztottam, elsdsorban
széleskorti lehetdségeket biztositdé leird nyelve, szimuldciés és modellellendrzési

képességei miatt.

A szimul4cids kornyezet egy 2.16 GHz-es 2 magos Intel processzoros, 3 GB

RAM-mal rendelkez6 notebook volt, Windows XP SP2 opericids rendszerrel. Mivel a

" http://www.sics.se/sicstus.html
' Symbolic Analysis Laboratory, http:/www.csl.sri.com/projects/sal/, http://sal.csl.sri.com/
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SAL Linux/Unix kornyezetre irddott, emiatt Windows kornyezetben Unix-emuldtor

haszndlatdval futtathatd, amelyre a Cygwin16 2.573 valtozatét hasznaltam.

6.2 Az AuthEngine elemeinek SAL modellbeli reprezentacidja

A SAL modell feléllitisakor az AuthEngine, illetve a Tivoli Access Manager
fogalomkészletének nem teljes halmazat vettem alapul, hogy a modell mérete kezelhetd
maradjon. Ugyanakkor torekedtem arra, hogy a modellezett elemek lefedjék a
DynRBAC fogalmainak, illetve az AuthEngine jogosultsdg kiértékeld motorjanak

miikodését a lehetd legteljesebb mértékben.

Ezen megfontolasok alapjan a SAL modellben a kovetkezd entitdsokat képeztem le:
= egyedi felhaszndléra vonatkozé ACL-ek
= csoportra vonatkoz6é ACL-ek

= akontextusfiiggod attributumok készletét reprezentalé ConditionGroup-ok.

Mivel a fennmaradé elemek (Protected Object Policy-k és Authentication Rule-K) a
Tivoli Access Manager gyartospecifikus Kkiterjesztései - amik helyettesithetok

DynRBAC kifejezésekkel - a szimulator SAL modellje ezeket nem tartalmazza.

Béar a SAL alapvetden Petri-halok modellezésére és szimulacidjara szolgél, leird
nyelve lehetové tesz imperativ programozdsi elemek (véltozok, tombok, if-then-else
szerkezetek) haszndlatdt is. A modell a SAL eme mindkét tulajdonsagéat kihaszndlva

késziilt el.

6.2.1 Az Access Control List-ek

A feldllitott modellben a felhaszndldi, illetve csoportra vonatkozé ACL-ek keriiltek
megvalositasra. Egy ACL bejegyzés egy hozzaférési szabalyt hatdroz meg: ki / milyen
csoport, milyen erdforrdson, milyen miiveletet végezhet el.

Az ACL-ek modellezése soran a SAL Petri-hdlé mikodését vizsgalo lehetOségét

hasznaltam ki: az egyes ACL bejegyzéseket, mint konkurrens mddon kiértékelendd

tranzicidkat képeztem le. Egy ilyen tranzicid akkor tud tiizelni, ha a bemeneti

'® http://www.cygwin.com/
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paraméterek megfelelnek az adott ACL egy bejegyzésének, és ilyenkor a dontést

pozitivra allitjak be.

Definiciészerlien, amennyiben a Tivoli Access Manager ACLjei koziil az adott
kérésre vonatkozdan egy is megengedd bejegyzést tartalmaz, igy a jogosultsdgi dontés
eredménye engedélyezés lesz. Ennek megfelelden, ha az egyes ACL bejegyzéseknek
megfeleld tranziciok koziil legalabb egy tiizelni tud, ugy a dontés eredménye
engedélyezés lesz. Ha egyetlen ACL bejegyzésnek megfeleld tranzicié sem tud tiizelni,
azaz egyetlen, az adott kérést megengedd ACL bejegyzés sincsen, ugy a dontés késdbb,

a ConditionGroup-ok alapjan sziiletik meg.

Egy felhasznal6i ACL bejegyzés modellbeli reprezentacidja a kovetkezo:

TRANSITION
[
[]
<<ACLnév>>:
(myname = <<felhasznalonév>> AND
resource = <<erdforrasnév>> AND
operation = <<miveletnév>>) ——> decision’= TRUE
]
amely  tehdt  pontosan egy  (<<felhaszndlonév>>, <<eroforrdsnév>>,

<<miiveletnév>>) ACL bejegyzésnek felel meg, vagyis azt jelenti, hogy ha
<<felhaszndlonév>> <<erdforrdasnév>>-n <<miiveletnév>>-t kezdeményez, akkor a

kérés engedélyezésre kertil.

Egy csoport ACL bejegyzés modellbeli reprezentdcidja pedig a kovetkezo:

TRANSITION
[
[]
<<ACLnév>>:
(EXISTS (i : Index): mygroups[i] = <<csoportnév>>
AND
resource = <<erdforrdsnév>> AND
operation = <<miveletnév>>) —--> decision’= TRUE

]

amely tehdt pontosan egy (<<csoportnév>>, <<eroforrdsnév>>, <<miiveletnév>>)

ACL bejegyzésnek felel meg, vagyis azt jelenti, hogy ha egy <<csoportnév>>-beli
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felhaszndlé <<erdforrdsnév>>-n <<miiveletnév>>-t kezdeményez, akkor a kérés

engedélyezésre kertil.

6.2.2 A ConditionGroup-ok

A felallitott modellben a kontextusfiiggd paraméterek az AuthEngine éltal is hasznalt
ConditionGroup-ok formdjdban keriiltek megvaldsitasra. Egy ConditionGroup 5
attribitum egyiittesét jelenti, amelyek felhaszndlé-objektum-miivelet harmashoz
kapcsoldsakor megadhatdak az attribiitumok azon kombindacioi, amelyek esetén a kérés

engedélyezheto.

A ConditionGroup definidlasa a modellben a kovetkezOképp torténik:

ConditionGroups: TYPE [0 .. 4] OF BOOLEAN;

Az eredeti DynRBAC-t megval6sité AuthEngine implementacid 06tos
BOOLEAN csoportokat haszndl, de lathatd, hogy ezen a ponton megadhat6 az
attribitumcsoport mérete €s tipusa is, hiszen maga a DynRBAC modell megengedi

tetszOleges szamu és tipusu paraméter figyelembe vételét.

A Tivoli Access Manager authorizdciés adatbazisdbol felolvasott

ConditionGroup-ok deklaralasa ezutdn a kovetkez6 formdban torténik:

GLOBAL <<conditionGroupNév>> : ConditionGroups

A felhaszndl6-objektum-miivelet harmashoz kapcsolt ConditionGroup-ok a
modellben egy-egy konkurrensen kiértékelendd tranzicidként reprezentaltak:
amennyiben a kérés és a kornyezeti attriblitumok barmely hozzakapcsolt
ConditionGroup mintdjara illeszkednek, a neki megfeleld tranzicié tiizelni tud, és a
dontést pozitivra 4llitja. Amennyiben egyik ConditionGroup-ra (és ACL-re) sem

illeszkednek az adott kérés paraméterei, gy a dontés elutasitds lesz.

Egy, felhasznalohoz, objektumhoz és miivelethez kapcsolt ConditionGroup modellbeli

reprezentacidja a kovetkezo:

TRANSITION
[

[]

<<usedConditionGroup engedélyezettKombinacidoNev>>:

(resource = <<erdforrasnév>> AND
operation = <<miveletnév>> AND
myname = <<felhasznaloénév>> AND
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<<conditionGroupNév>>[0] = [TRUE | FALSE] AND
<<conditionGroupNév>>[1] = [TRUE | FALSE] AND
<<conditionGroupNév>>[2] = [TRUE | FALSE] AND
<<conditionGroupNév>>[3] = [TRUE | FALSE] AND
<<conditionGroupNév>>[4] = [TRUE | FALSE])
——> decision’ = TRUE

]

amely tehdt azt jelenti, hogy ha a <<felhaszndlonév>> <<erdforrdasnév>>-n
<<miiveletnév>>-t kezdeményez, és a <<conditionGroupNév>> ConditionGroup

attributumainak értéke a megadottnak megfelel, akkor a kérés engedélyezésre kertil.

Ha egyik ConditionGroup-ra (és ACL-re) sem illeszkednek az adott kérés paraméterei,

a kérés elutasitasra keriil:

TRANSITION
[
[]
ELSE ——> decision’= FALSE

6.2.3 A bemeneti és kimeneti paraméterek

A modell bemeneti paraméterei a kérést inditd felhaszndlé neve €s csoporttagsagai, az
igényelt erdforrds illetve mivelet, valamint a kontextusfiiggd attributumok aktuélis
értékei. Hogy ezen bemeneti paraméterek milyen értékeket vehetnek fel, az a Tivoli

Access Manager authorizacids adatbazisabol keriil felolvasésra:

Names: TYPE = {<<felolvasott felhaszndlonevek vesszovel elvdlasztva>>}
Groups: TYPE = ({<<felolvasott csoportok vesszovel elvdlasztva>>}

Resources: TYPE = ({<<felolvasott eroforrdsok vesszovel elvdlasztva>>}
Operations: TYPE = {<<felolvasott miiveletek vesszovel elvalasztva>>}

A bemeneti paramétereket ezutdn globdlis valtozokként deklardljuk a modellben, az

alabbi formatumban:

GLOBAL myname : Names

GLOBAL mygroups : ARRAY [0 .. N] OF Groups
GLOBAL resource : Resources

GLOBAL operation: Operations

INITIALIZATION

myname = <<a kérést inditd neve>>
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mygroups [0] <<a kérést inditdé csoportja>>

mygroups [1] = <<a kérést inditd csoportja>>
resource = <<az igényelt erdforras>>
operation = <<az igényelt mivelet>>
<<conditionGroupNévi>>[Q0] = [TRUE | FALSE]
<<conditionGroupNévi>>[1] = [TRUE | FALSE]
<<conditionGroupNév1i>>[2] = [TRUE | FALSE]
<<conditionGroupNév1>>[3] = [TRUE | FALSE]
<<conditionGroupNév1i>>[4] = [TRUE | FALSE]
<<conditionGroupNév2>>[Q0] = [TRUE | FALSE]
<<conditionGroupNév2>>[1] = [TRUE | FALSE]
<<conditionGroupNév2>>[2] = [TRUE | FALSE]
<<conditionGroupNév2>>[3] = [TRUE | FALSE]
<<conditionGroupNév2>>[4] = [TRUE | FALSE]

A modell kimenete egyetlen igaz/hamis értékkészletii paraméter, a dontés eredménye,

amelyet a kovetkez6 mdédon definidlunk:

OUTPUT decision : BOOLEAN
INITIALIZATION

decision = FALSE;
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6.3 A szimulacio

Az elkésziilt SAL modell szimulédcidja sordn egy, a Tivoli Access Manager for e-
Business 6.1 bovitményeként miikodo AuthEngine authorizdcidés adatbazisabol
felolvasott hozzaférési szabdlyokat vettem alapul (lasd: Fiiggelék). A szimulédcid

elvégzéséhez a SAL rendszerhez tartoz6 sal-sim nevil eszkozt haszndltam.

A szimul4ci6 sordn a SAL kdédban leirt hozzaférési szabalyokat nem, csupén a
bemeneti paramétereket (a kérést indit6 felhaszndld neve €s csoporttagsagai, az igényelt
er6forrés illetve miivelet, valamint a kontextusfiiggd attributumok értékei) valtoztattam,
majd a modell szimuldciéjanak futtatdsa utdn a kimeneti paraméter értékét, vagyis a

dontés eredményét kisértem figyelemmel.

A SAL ugyanakkor nem koveteli meg valamennyi bemeneti paraméter
értékének megadasat: lehetéség van egy vagy tobb bemeneti paraméter értékét
lekotetleniil hagyni. Ilyenkor a szimuldcié sordn a SAL motorja a lekdtetlen
paraméterek Osszes lehetséges értékét figyelembe véve (a megadott értékkészlet
alapjan) értékeli ki a tranziciokat, vagyis a hozzaférési szabdlyokat, és jeleniti meg az
eredmény értékét a paraméterek egyes lekotése esetén. Ez egy rendkiviil hasznos
lehetdség a szimuladcio végzése sordn, figyelembe kell venni ugyanakkor, hogy amig
egy bindris paraméter szabadon hagydsa esetén két eredmény sziilethet, addig példaul

két bindris és két haromértékli paraméter szabadon hagyésa esetén mar 36 féle.

1. eset: felhasznal6i ACL alapjan engedélyezendo kérés

Az elsd szimuldcié sordn olyan bemeneti paramétereket hatiroztam meg, amelyek a

kovetkezo felhaszndl6i ACL alapjan engedélyezd dontést kell, hogy eredményezzenek:

TRANSITION
[
[]
useracll:
(myname = venus AND
resource = Szef AND
operation = Access) —-—> decision'= TRUE
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A szimul4ci6 eredménye:

sal > (display-curr-states)

State 1

--- System Variables (assignments) ---
myname = venus

mygroups[@] = User
mygroups[1] = Visitor
resource = Szef

operation = Access
accountProperties[9] false
accountProperties[1] = false
accountProperties[2] = false
accountProperties|[3] false
accountProperties[4] = false
transProperties[0] = true

transProperties[1] = false
transProperties[2] = true
transProperties[3] = false
transProperties[4] = true

decision = true

2. eset: csoport ACL alapjan engedélyezendé kérés

A masodik szimuléci6 sordan olyan bemeneti paramétereket hatdroztam meg, amelyek az

alabbi csoporttagsdgra vonatkoz6 ACL alapjdn engedélyez6 dontést kell, hogy

eredményezzenek:
TRANSITION
[
[]
groupacll:
(EXISTS (i : Index): mygroups[i] = Admin AND
resource = Szef AND
operation = Access) ——> decision'= TRUE
]

A szimul4ci6 eredménye:

‘sal > (display-curr-states)

State 1

--- System Variables (assignments) ---
myname = sec_master

mygroups[0] User

mygroups[1] = Admin
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resource = Szef

operation = Access
accountProperties[9] false
accountProperties[1] = false
accountProperties[2] = false

accountProperties[3] = false
accountProperties[4] = false
transProperties[0] = true
transProperties[1] = false
transProperties[2] = true
transProperties[3] = false
transProperties[4] = true

decision = true

3. eset: ConditionGroup alapjan engedélyezendo kérés

A kovetkez6 szimuldci6 sordn olyan bemeneti paramétereket hatdroztam meg, amelyek

az alabbi ConditionGroup alapjan engedélyezd dontést kell, hogy eredményezzenek:

TRANSITION
[

[]

usedconditiongroup_2_authorizedcombination_1:

(resource = Szef AND

operation = Access AND

myname = mars AND

transProperties[0] = true AND
transProperties[1] = false AND
transProperties[2] = true AND
transProperties[3] = false AND
transProperties[4] = true) ——> decision' = TRUE

A szimul4ci6 eredménye:

‘sal > (display-curr-states)

State 1

--- System Variables (assignments) ---
myname = mars

mygroups[@] = User

mygroups[1] = Visitor

resource = Szef

operation = Access

accountProperties[@] = false
accountProperties[1] = false
accountProperties[2] = false
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accountProperties[3] = false
accountProperties[4] = false
transProperties[@] = true
transProperties[1] = false
transProperties[2] = true
transProperties[3] = false
transProperties[4] = true
decision = true

4. eset: elutasitando kérés

A kovetkezd szimulé4ci6 sordn olyan bemeneti paramétereket hatdroztam meg, amelyek
sem a felhasznél6i €s csoporttagsdgra vonatkozé ACL-ek, sem pedig a ConditionGroup-

ok alapjan nem engedélyezett dontéshez vezetnek. A szimul4cié eredménye:

‘sal > (display-curr-states)

State 1

--- System Variables (assignments) ---
myname = mars

mygroups[@] = User
mygroups[1] = Visitor
resource = Szef

operation = Access
accountProperties[9] false
accountProperties[1l] = false
accountProperties[2] = false
accountProperties[3] false
accountProperties[4] = false

transProperties[0] = false
transProperties[1] = false
transProperties[2] = false
transProperties[3] = false
transProperties[4] = false

decision = false

5. eset: felhasznalonév alapjan eldontendo kérés

A kovetkezd szimulédci6 folyamédn nem hatdroztam meg a myname paraméter értékét. A
tobbi bedllitott paraméter értéke mellett sec_master szaméra engedélyezendd a kérés, a

tobbi felhaszndl6 szdmadra elutasitandd. A szimuléci6é eredménye:

‘sal > (display-curr-states)

State 1
--- System Variables (assignments) ---
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myname = mars

mygroups|[0] User
mygroups[1] = Visitor
resource = Szef

operation = Access
accountProperties[9] false
accountProperties[1] = false
accountProperties[2] = false

accountProperties[3] = false
accountProperties[4] = false
transProperties[@] = false
transProperties[1] = false
transProperties[2] = false
transProperties[3] = false
transProperties[4] = false

decision = false

State 2

--- System Variables (assignments) ---
myname = sec_master
mygroups|[0] User
mygroups[1] = Visitor
resource = Szef

operation = Access
accountProperties[9] false
accountProperties[1] = false
accountProperties[2] = false
accountProperties|[3] false
accountProperties[4] = false
transProperties[0] = false

transProperties[1] = false
transProperties[2] = false
transProperties[3] = false
transProperties[4] = false

decision = true

State 3

--- System Variables (assignments) ---
myname = venus

mygroups[@] = User

mygroups[1] = Visitor

resource = Szef

operation = Access

accountProperties[@] = false
accountProperties[1] = false
accountProperties[2] = false
accountProperties[3] = false
accountProperties[4] = false

transProperties[@] = false
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transProperties[1] = false
transProperties[2] = false
transProperties[3] = false
transProperties[4] = false
decision = false

6. eset: ConditionGroup egy paramétere alapjan eldontendé kérés

A kovetkez0 szimuldcié folyamédn nem hatdroztam meg a transProperties nevil
ConditionGroup elsé paraméterének értékét. A tobbi bedllitott paraméter értéke mellett
true érték esetén engedélyezendd, false esetén elutasitandé a kérés. A szimulécid

eredménye:

‘sal > (display-curr-states)

State 1

--- System Variables (assignments) ---
myname = mars

mygroups[0] User

mygroups[1] = Visitor

resource = Szef

operation = Access
accountProperties[9] false
accountProperties[1] = false
accountProperties[2] = false

accountProperties[3] = false
accountProperties[4] = false
transProperties[@] = false
transProperties[1] = false
transProperties[2] = true
transProperties[3] = false
transProperties[4] = true

decision = false

State 2

--- System Variables (assignments) ---
myname = mars

mygroups|[0] User

mygroups[1] = Visitor

resource = Szef

operation = Access

accountProperties[@] = false
accountProperties[1] = false
accountProperties[2] = false
accountProperties[3] = false
accountProperties[4] = false

transProperties[0] = true
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transProperties[1] = false
transProperties[2] = true
transProperties[3] = false
transProperties[4] = true
decision = true

7. eset: felhasznalonév és ConditionGroup egy paramétere alapjan eldontenddo
kérés

A kovetkezd szimuldcié folyamdn nem hatdroztam meg sem a myname paraméter, sem

pedig a transProperties nevll ConditionGroup elsd (nulladik) paraméterének

értékét. A tobbi bedllitott paraméter értéke mellett mars felhaszndlonév és a kornyezeti

paraméter true érték esetén engedélyezendd, minden mds esetben elutasitandd a kérés.

A szimul4ci6 eredménye:

‘sal > (display-curr-states)

State 1

--- System Variables (assignments) ---
myname = mars

mygroups[@] = User
mygroups[1] = Visitor
resource = Szef

operation = Access
accountProperties[9] false
accountProperties[1l] = false
accountProperties[2] = false
accountProperties[3] false
accountProperties[4] = false
transProperties[@] = false

transProperties[1] = false
transProperties[2] = true
transProperties[3] = false
transProperties[4] = true

decision = false

State 2

--- System Variables (assignments) ---
myname = mars

mygroups[@] = User

mygroups[1] = Visitor

resource = Szef

operation = Access

accountProperties[@] = false
accountProperties[1] = false
accountProperties[2] = false
accountProperties[3] = false
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accountProperties[4] = false

transProperties[0] = true
transProperties[1] = false
transProperties[2] = true
transProperties[3] = false
transProperties[4] = true

decision = true

State 3

--- System Variables (assignments) ---
myname = sec_master
mygroups|[0] User
mygroups[1] = Visitor
resource = Szef

operation = Access
accountProperties[9] false
accountProperties[1] = false
accountProperties[2] = false

accountProperties[3] = false
accountProperties[4] = false
transProperties[0] = true
transProperties[1] = false
transProperties[2] = true
transProperties[3] = false
transProperties[4] = true

decision = false

State 4

--- System Variables (assignments) ---
myname = sec_master
mygroups[@] = User
mygroups[1] = Visitor
resource = Szef

operation = Access
accountProperties[9] false
accountProperties[1l] = false
accountProperties[2] = false

accountProperties[3] = false
accountProperties[4] = false
transProperties[@] = false
transProperties[1] = false
transProperties[2] = true
transProperties[3] = false
transProperties[4] = true

decision = false

State 5
--- System Variables (assignments) ---
myname = venus
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mygroups|[0] User
mygroups[1] = Visitor
resource = Szef

operation = Access
accountProperties[9] false
accountProperties[1] = false
accountProperties[2] = false

accountProperties[3] = false
accountProperties[4] = false
transProperties[0] = true
transProperties[1] = false
transProperties[2] = true
transProperties[3] = false
transProperties[4] = true

decision = false

State 6

--- System Variables (assignments) ---
myname = venus

mygroups[@] = User
mygroups[1] = Visitor
resource = Szef

operation = Access
accountProperties[9] false
accountProperties[1] = false
accountProperties[2] = false
accountProperties[3] false
accountProperties[4] = false

transProperties[@] = false
transProperties[1] = false
transProperties[2] = true
transProperties[3] = false
transProperties[4] = true

decision = false
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6.4 Modellellenorzés

A SAL segitségével lehetdség nyilik LTL' kifejezések segitségével torténd
modellellendrzésre is. Az LTL formuldkat a SAL-kédba kozvetleniil beleintegralva, az
azokban megfogalmazott logikai kifejezések a sal-smc nevii eszkoz segitségével
ellendrizhetok. Az eszkoz teljes dallapottér-bejardssal megdllapitja, hogy a
megfogalmazott feltétel a teljes dllapottérben teljesiil-e. Ha a feltétel nem teljesiil, ugy

ellenpéldaként kilistdzza azokat az dllapotokat, amelyekre a feltétel nem all fenn.

Fontos, hogy egy valés helyzetben a feldllitott logikai kifejezések hiien

reprezentdljdk a szabdlyrendszerrel szemben megfogalmazott kovetelményeket.

A feléllitott SAL modellben, a szimuldci6 sordn hasznélt szabalyrendszerre
vonatkozdan felirtam — a teljesség igénye nélkiil - néhany olyan logikai kifejezést,
ezek

amelyek jellemzéek az adott szabdlyrendszer megkeriilhetetlenségére, és

teljestilését ellenOriztem:

1. A venus nevi felhaszndl6 végrehajthatja a Szef nevii er6forrdson az Access muveletet,

a kornyezeti paraméterektol fiiggetleniil:

szabalyl:

THEOREM system |-

G(( myname = venus AND
resource = Szef AND
operation = Access)

=> X (decision = TRUE)) ;

2. A mars nevi felhaszndl6 (csoporttagsagai User €s Visitor) a Szef nevl er6forrdson az
Access muveletet kizardlag a transProperties nevi kornyezeti paraméter-csoport (igaz,

hamis, igaz, hamis, igaz) értékkészlete mellett hajthatja végre.

szabaly?2:

THEOREM system |-

G(( myname = mars AND
mygroups [0] = User AND
mygroups[1l] = Visitor AND
resource = Szef AND
operation = Access AND
decision = TRUE)

' Linear Temporal Logic, http://en.wikipedia.org/wiki/Linear_temporal_logic
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=> G(transProperties[0] = true AND
transProperties[1l] = false AND
transProperties[2] = true AND
transProperties[3] = false AND
transProperties[4] = true));

3. A Weboldal nevii eréforrason csak a sec_master nevii felhasznal6 végezhet Execute

muveletet:
szabaly3:
THEOREM system |-
G(( decision = TRUE AND
resource = Weboldal)
=> G(myname = sec_master));

4. Nem teljesiild kifejezés: a Weboldal nevii eréforrason a mars nevi felhaszndlé nem

végezhet Read miiveletet:

kivetell:
THEOREM system |-
G(( myname = mars AND

resource = Weboldal AND
operation = Read)
=> G(decision = FALSE));

A modellellendrzés eredménye:

Summary:

The assertion 'szabalyl' located at [Context: tam,
line(109), column(2)] is valid.

The assertion 'szabaly2' located at [Context: tam,
line(110), column(2)] is valid.

The assertion 'szabaly3' located at [Context: tam,
line(111), column(2)] is valid.

The assertion ‘'kivetell' 1located at [Context: tam,
line(112), column(2)] is invalid.

A 4. kifejezéshez mutatott ellenpélda:

Step 2:

--- System Variables (assignments) ---
myname = mars

mygroups[@] = User

mygroups[1] = Visitor

resource = Weboldal

operation = Read

accountProperties[@] = false
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accountProperties[1] = false
accountProperties[2] = false
accountProperties[3] = false
accountProperties[4] = false
transProperties[@] = true
transProperties[1] = false
transProperties[2] = false
transProperties[3] = false
transProperties[4] = false
decision = true

Vagyis ezen kornyezeti paraméter-értékek mellett a mars nevii felhasznal6 elvégezheti a

Read muveletet a Weboldal nevu er6forrason.

6.5 Az eredmények értékelése

A modellellendrzés segitségével tehat egy meglévd szabalyrendszeren formalis
modszerekkel tudjuk vizsgdlni biztonsagi kényszerek teljesiilését, illetve tudunk mutatni
olyan bemeneti paramétereket, amelyek biztonsdgi kockazatot jelenthetnek a
szabdlyrendszer alkalmazasa soran. Mindezt még azel6tt megtehetjiik, €s eliminalhatjuk
az esetleges kimutatott kockézati tényezOket, hogy a szabdlyrendszert alkalmaztuk
volna, és ezzel veszélynek tettiik volna ki a védett eréforrdsokat. A feldllitott
kritériumrendszer tjrahaszndlhatd, vagyis ezen ellen6rzést érdemes minden olyan
esetben elvégezni, amikor a szabdlyrendszer moddositisra  keriil, hogy
meggy0zddhessiink arrél, hogy a médositasok nem hoznak-e be biztonsigi szempontbdl

sebezhetdségi pontot a rendszerbe.
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7 Fejlesztési lehetéségek

A DynRBAC modell, illetve az azt megvaldsité AuthEngine szimulicidja jelenleg az
egyedi felhaszndléra és csoportra vonatkozé ACL-ekre, valamint a kontextusfiiggd
attribitumok készletét reprezentdlé ConditionGroup-okra terjed ki. Bar ezek lefedik a
modell mikodését, az azt megvaldsitdé implementicid, mint Tivoli Access Manager
bdvitmény fogalomrendszerének tovabbi két elemét, a Protected Object Policy-kat és az
AuthRule-kat nem reprezentélja a jelenlegi SAL modell. Ezen két fogalom leképezése,

megvaldsitdsa a SAL modellben egy késobbi fejlesztés targyat képezheti.

Ugyanakkor az egyre komplexebb jogosultsdgi szabdlyok leirdsanak és
betartatdsanak igénye miatt a hozzaférés-vezérlési modszerek kore naprol-napra boviil,
Ujabb és tjabb megoldasok latnak napvilagot. Egy résziik kutatdsi fazisban maradnak,
mads résziik széles korben haszndlatossa valnak. Ezen munka kitekintést ad az aktudlis uj
hozzaférés vezérlési irdnyzatokrdl is, azonban kétségtelen, hogy megirdsa idején is
sziiletnek uj, az eddigieknél univerzalisabb, jobb leiré erdvel biré megoldasok. Ezek
jogosultsagi modelljének feléllitidsa és vizsgdlata tovédbbi, e témaban folytatott kutatasra

ad lehetdséget.
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8 Osszefoglalas

A diplomaterv sordn dttekintettem €s bemutattam a hozzaférés-vezérlés napjainkban
elterjedt koncepcidit, ugymint a Discretionary, Mandatory és Role-based Access
Control mddszereket, majd kitekintés jelleggel ismertettem a jelenleg még kutatdsi

fazisban 1év0, vagy kevésbé széles korben elterjedt megolddsokat is.

Ezt kovetden eldbb szdveges, majd formélis moédon ismertettem ezen modszerek
matematikai modelljét: a jogosultsdgi dontést meghataroz6é fobb entitdsokat ill. azok
egymassal valé kapcsolatdt, valamint az egyes megoldasok esetén a jogosultsidg

kiértékelés alapelveit.

Ezutdn bemutattam a Role-based Access Control modszerét megvaldsité egyik
konkrét implementaciét, a Tivoli Access Manager-t, ismertettem annak eldnyeit és a
Role-based Access Control modelljének leiré erejébdl fakadé hatranyait. Ezen
problémakra adott megoldasként &ttekintettem a Role-based Access Control-ra €piild,
kontextusfiiggd paraméterek figyelembe vételének képességével felruhdzott DynRBAC
lehetOségeit, szintén szoveges €s formdlis médon ismertettem annak matematikai

modelljét, a jogosultsdgi dontést meghatarozo6 fobb entitdsokat és azok kapcsolatit.

A gyakorlati munka sordn a DynRBAC modelljét implementdlé AuthEngine
nevil, Tivoli Access Manager alapu bOvitmény entitésait, illetve jogosultsdg kiértékelod
motorjanak mukodését képeztem le SAL modellre. Szimulédciét végeztem a modell
mukodésének vizsgalatdra, majd modellellendrzéssel biztonsagi kényszerek teljesiilését

vizsgaltam az eredeti kornyezetbdl felolvasott szabalyrendszeren.
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Flggelék

A SAL forraskod

$%$Authorization Engine mkodésének szimuldcidja

tam: CONTEXT =

BEGIN
N : NATURAL = 1;
Index : TYPE = [0 .. NJ];

Felolvasott User, Group, Protected Object és
Operation listak

Names: TYPE = {mars, venus, sec_master};

Groups: TYPE = {Admin, User, Visitor};

Resources: TYPE = {Szef, Weboldal, Berjegyzek};
Operations: TYPE = {Read, Write, Execute, Access};
ConditionGroups: TYPE = ARRAY [0 .. 4] OF BOOLEAN;

[}
o
[}

o

engine : MODULE =

BEGIN
GLOBAL myname : Names
GLOBAL mygroups : ARRAY [0 .. N] OF Groups
GLOBAL resource : Resources

GLOBAL operation : Operations

GLOBAL accountProperties : ConditionGroups
GLOBAL transProperties : ConditionGroups

OUTPUT decision : BOOLEAN

INITIALIZATION
decision = FALSE;

$%dontés paraméterei

Fsmyname = venus;
$smygroups [0] = User;
$%$mygroups[l] = Visitor;
$%resource = Szef;
%$%operation = Access;

$%dontési kontextus

ccountProperties[0] = false;
ccountProperties[1l] = false;
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$%accountProperties[2] = false;
$%accountProperties[3] = false;
%$%accountProperties[4] = false;
$%transProperties[0] = true;
%$%transProperties[1l] = false;
$%transProperties[2] = true;
%$%transProperties[3] = false;
%$%transProperties[4] = true;
TRANSITION
[
useracll:
(myname = venus AND
resource = Szef AND
operation = Access) —-> decision'= TRUE
[]
useracl2:
(myname = sec_master AND
resource = Weboldal AND
operation = Execute) —-—> decision'= TRUE
[]
groupacll:
(EXISTS (i : Index): mygroups[i] = Admin AND
resource = Szef AND
operation = Access) ——> decision'= TRUE

[]
usedconditiongroup_1_authorizedcombination_1:
(resource = Weboldal AND
operation = Read AND
myname = mars AND
accountProperties[0] = true AND
accountProperties[1l] = false AND
accountProperties[2] = false AND
accountProperties[3] = false AND
accountProperties[4] = false)
——> decision' = TRUE

[]
usedconditiongroup_1_authorizedcombination_2:
(resource = Weboldal AND
operation = Read AND
myname = mars AND
accountProperties[0] = false AND
accountProperties[1l] = false AND
accountProperties[2] = false AND
accountProperties[3] = false AND
accountProperties[4] = false)
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——> decision' = TRUE

(]

usedconditiongroup_2_authorizedcombination_1:

(resource = Szef AND
operation = Access AND
myname = mars AND
transProperties[0] = true AND
transProperties[1l] = false AND
transProperties[2] = true AND
transProperties[3] = false AND
transProperties[4] = true)
——> decision' = TRU

[]
ELSE ——> decision'= FALSE

]
END;

system: MODULE =
engine;

szabalyl: THEOREM system |-

G(( myname = venus AND
resource = Szef AND
operation = Access)

=> X (decision = TRUE)) ;

szabaly2: THEOREM system |-

G(( myname = mars AND
mygroups [0] = User AND
mygroups|[1l] = Visitor AND
resource = Szef AND
operation = Access AND
decision = TRUE)

=> G(transProperties[0] = true AND
transProperties[1l] = false AND
transProperties[2] = true AND
transProperties[3] = false AND
transProperties[4] = true));

szabaly3: THEOREM system |-

G(( decision = TRUE AND
resource = Weboldal AND
operation = Execute)

=> G(myname = sec_master));

kivetell: THEOREM system |-
G(( myname = mars AND
resource = Weboldal AND
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operation = Read)
=> G(decision = FALSE));
END
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